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 چکیده

شاد  و مزایاای آن   در حوز  فناوری اطتعات اثباات  2ضرورت مرکز عملیات امنیت سایبری

هاای صانعفی باه    با توجه به همگرایی صنعت با حوز  سایبری و اتصال ساامانه . نمایان است

شاد   صورت مسفقیم و غیرمسفقیم، مخاطرات حوز  سایبری به صنعت نیز منفقلاینفرنت به

در این مقاله با بررسی حمتت بارز در حوز  صنعفی جمهوری استمی ایاران، معمااری   . تاس

( بارای  CERTای )انفزاعی از مرکز عملیات امنیت و مراکز پاسخگویی به رخدادهای رایاناه 

 های حیاتی کشور پیشنهادشد  است.زیرساخت

 

 كلیدی گانواژ

 ای، دفاع سایبریرایانهمرکز عملیات امنیت، مرکز پاسخگویی به رخدادهای 
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2. Cyber Security Operation Center 
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 مقدمه

 داده اخهف  و مهديريتی  نظهارت  ههای خاهوص سهامانه  امنیت سايقری حهوزه صهنعتی بهه   

)1(SCADA شود؛ حیاتی تلقی می اسكاداهای شقكه. از اهمیت روزافزونی برخوردار است

د کنه يك کشور را کنترل و هدايت مهی . های صنعتی، اقتاادی، نظامی و..زيرا زيرساخت

(The United States Army’s Cyberspace Operations Concept Capability Plan 2016-2028, 2010) .

های مخهابراتی و ارتقهاطی و بسهیاری از    های انتقال انرژی، شقكهونقل، شقكهشقكه حمل

 باشند. اسكاداهای توانند ماداق دامنه نفوذ شقكههای حساس يك ملت میزيرساخت

هها، هنهوز   سهازی و محافظهت از ايهن سهامانه    ها بهرای ايمهن  ها و فعالیترتم تلا به

راهقرد مدون و جامع برای رسهیدن بهه   . کندها را تهديد میمخاطرات سايقری جدی آن

 سطح قابل ققولی از امنیت در اين حوزه يكی از نیازهای جمهوری اسلامی ايران است.

ها به حهوزه صهنعتی،   ( و تعمیم آنITگیری از تجارب حوزه فناوری اطلاعات )با بهره

توان راهكارهای مسكن و پیشگیرانه به دست آورد؛ اما هنوز خه  راهقهردی مخهتص    می

ههای صهورت   هها و پهژوهش  در اين مقاله، پس از مهرور فعالیهت  . شوداين حوزه حس می

. مکنهی را برای حوزه صهنعتی ارائهه مهی    ITحلی برگرفته از حوزه گرفته در اين حوزه، راه

رو بها  ازايهن . است و ضرورت آن آشكار است ITشده در امری اثقات 2مرکز عملیات امنیت

، آن را بهرای حهوزه صهنعتی    ITحهل در حهوزه   سهازی ايهن راه  گیری از تجارب پیادهبهره

در پايهان  . کنهیم عنوان يك راهكار دفاعی در فضهای سهايقری پیشهنهاد مهی    سفار  و به

 دهیم.ارائه می اسكاداهای اختااصی برای شقكه RTCE3و  SOC-ازمعماری انتزاعی 

 يقریسها  یدر فضها  معماری انتزاعی از مرکز عملیهات امنیهت  ارائه  پیش رو یقهدف تحق

 يهن در ا یبهوم  یبر ارائه راهقردهها  یدکأت. جمهوری اسلامی ايران است یاتیهای حزيرساخت

موضهوع   یهت اهميهل،  دلا ينتهر ماز مه که يكی است گرفتهانجام یمتعدد يلبنا به دلا یقتحق

مهدل   یو ضهرورت طراحه   یربهومی های تعدم امكان استفاده از مدل و یتیاز ابعاد امن یقتحق

. شهود استفاده می 4یادبنداده يكردبا رو یفیحاضر از رو  ک یقدر تحق ،درنتیجه. است یداخل

                                                                                                                                        
1. Supervisory Control and Data Acquisition 

2. Security Operation Center 

3. Computer Emergency Response Team 

(، يك رو  پژوهشهی اسهتقرايی و اکتشهافی اسهت کهه بهه محقهق در        Grounded Theoryرويكرد داده بنیاد ). 4
های موجود، خود به تدوين نظريه اقهدام کنهد   ی اتكا به نظريهجابهدهد تا یمی موضوعی گوناگون امكان هاحوزه
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 یسهتم قرن ب تا یکم یقرو  تحق یلایاست یپس از دوران طولان یفیک یقرو  تحق يمپارادا

 مطرح شد. 1980رو  در سال  يندر برابر ا یولترناتآ يكعنوان به

و اسهت   يیرو  اسهتقرا  يهن ا. اسهت  یفیهای کداده یبر گردآور یمقتن یفیک رو 

های مستدل را ها و نظريهشده، درنهايت فرضیهآوریهای جمعداده یلمحقق پس از تحل

 یرا بهرا  يیو اقتضها  يها ، پویالرو  بسترسه  ينا. دهدشده ارائه میآوریاز اطلاعات جمع

لنهز   یفهی ک یقرو  تحق. دارد یینیو تق يحی، تشرافیکند و جنقه اکتشمحقق فراهم می

ای که گونهبه ،دهدموضوع موردمطالعه قرار می یبررس یمحقق برا یاررا در اخت یمنعطف

شود تلا  می یشپژوه يكردرو يندر ا. بررسی استراحتی قابلعمق و گستره موضوع به

انگاشهته و موضهوع    يهده های موجود در عرصه دانهش مهدنظر ناد  فرضطور موقت پیشبه

 ههای يژگهی از و يگهر د يكهی . شودبررسی  ،شده در دانش مطرحهای ارائهفرضبدون پیش

 يهق از طر یفهی ک اطلاعهات . آن است يطو شرا یعیطق یطدر مح يدهمطالعه پد ،رو  ينا

بسته و باز و  هایالسؤو  یدانیم هایيادداشت ی،نوع مشارکت ، مشاهده ازیقمااحقه عم

 آوری داده است.جمع یشود و محقق ابزار اصلآوری میجمع یرهت

 

 های اسکاداراهبری زیرساخت حیاتی توسط شبکه

های کاربردی است ها و برنامه( شامل رايانهSCADA) داده اخف و مديريتی شقكه نظارت

های ضروری يهك چرخهه صهنعتی    را برای فراهم کردن سرويسهای کلیدی که عملیات

های حیاتی يك کشور را تشهكیل  های صنعتی بعضاً زيرساختاين چرخه. دهندانجام می

بهه   اسهكادا طهورکلی  بهه . اسهتفاده هسهتند  دهند؛ بنابراين همواره مورد تهديد و سهوء می

کنهد،  و راهقهری مهی   ( که فرآيندهای صهنعتی را پهايش  ICSهای کنترل صنعتی )سامانه

 Cyber Security Concerns of Supervisory Control and Dataشهود ) اطهلاق مهی  

Acquisition Systems, 2010) .  فرآيندهای دفاعی و نظامی نیز از اين موضوع مسهتثنی

ههای راداری و سهونار،   ههای مخهابراتی، شهقكه   توان به سامانهها مینیست که ازجمله آن

 انرژی و برق اشاره کرد. های توزيعشقكه

نظر به همگرايی روزافزون فناوری اطلاعات و صنعت، مخهاطرات سهايقری بهه بخهش     

                                                                                                                                        

(Tashakory & Teddli, 2003.) 
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 صنعت نیز تسری يافته و نیازمند پیشگیری و درمان است.

 

 شود:بندی میدر سه نسل دسته اسكاداهای توسعه سامانه

 شده(؛نسل اول: یکپارچه )غیر توزیع

 شده؛های توزیعنسل دوم: سامانه

 .اسکاداهای نسل سوم: شبکه

 

توسعه است و براساس میهانگین طهول عمهر    با توجه به اينكه ايران يك کشور درحال

در کشور، در حال حاضر ايران در حال گفار از نسهل دوم بهه    اسكاداهای ساله سامانهسی

و  ادااسهك ههای  نسل سوم است، بنابراين تمرکز ما در اين مقاله بر نسل سوم يعنی شقكه

 حل است.تقع آن ارائه راهمخاطرات سايقری و به

های ايهن  پفيریهای پیشین، به آسی در بخش بعدی پس از مروری کوتاه بر فعالیت

اسهتنتا  صهورت گرفتهه از    . شهود ارتقاط ارائهه مهی  ها اشاره و جدول جامعی دراينشقكه

ريت امنیهت اطلاعهات   مطالعات پیشین و جدول جامع، ما را به سمت طراحی سامانه مدي

(ISMS1سفارشی )(.13: 1390دهد )افروز، های صنعتی سوق میشده برای شقكه 

 

 هاسابقه تحقیقات و پژوهش

های پیشین مهرتقط صهورت گرفتهه کهه شهرح آن در      بررسی جامعی از مقالات و فعالیت

 یشهینه پ گفهت مطالعهه  تهوان  مهی  یشین  تحقیقاتپ یج نت یانب در. آمده است 1پیوست 

. بسط و گسهتر  داد  اين مقالهپژوهشگر را در خاوص موضوع  یِعموم دانشِ یقات،تحق

پژوهشهگر را فهراهم آورده، امها در     يهی افزادانهش  ینهه زم یهق تحق یشهین  مطالعه پ باآنكه

ای بها  ، مطالعهه اسهكادا های خاوص شقكههای صنعتی، بهباره سامانهاز موارد در يكیچه

در  رت نگرفتههه و همچنههین بههه تهديههدهای سههايقریههه عملیههاتی صههو نگههر  انتزاعههی

 .کمتر توجه شده است یاتیح صنعتی هایزيرساخت

 

                                                                                                                                        
1. Information Security Management System 
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 ضرورت دفاع سایبری در حوزه صنعتی

نگاهی به سه حمله بزر  سايقری اخیر به کشورمان که توسط بدافزارهای استاکس نت، 

ر ايهن حمهلات   کاررفتهه د دههد ابزارههای بهه   دوکو و فلیم )شعله( انجام گرفت، نشان می

برای پی بردن بهه  . شده استها افزودهاند و هر بار بر درجه تخري  آنشدهمرور تكمیلبه

اهمیت اين تحقیق به برخی تأثیرات حملات سايقری روی تولید، توزيع و مارف انهرژی  

 شود.در دنیا اشاره می

 دماتخه  درصهد قطهع   80 و شهقكه  در درصد نفوذ 85: یادر دن یتولیدکنندگان انرژ

 اند.تجربه کردهرا  سايقری حملات موج به

 ،متال کردنهد  اينترنت به را هوشمند درصد شقكه 56: یادر دن یکنندگان انرژتوزيع

 اندبوده يقریحمله سا یقرباندرصد  25 کردند و تجربه را استاکس نت درصد بدافزار 40

(Centre for Strategic & International Studies Report, April 19, 2011). 

 يقریحملهه بهزر  سها    يك وقوع انتظار درصد در 31: یادر دن یکنندگان انرژمارف

 The United States Army’s Cyberspace Operations) کننهدگان هستند که مارف

Concept Capability Plan 2016-2028, 2010) دهدقرار مییر ثأرا تحت ت یانرژ (The 

Economist Mag, 2010: 9-10.) 

ههای حیهاتی   بیانگر درصد حملات سايقری صورت گرفتهه علیهه زيرسهاخت    1شكل 

 کشورهای يادشده است:

 

 

 

 

 

 

 

 

 

 های حیاتیه درصد حملات سایبری صورت گرفته علیه زیرساخت 1شکل 

(Critical Infrastructure in the Age of Cyber War, CSIS, McAfee, 2011) 
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 هها، فهايروال  بهدافزارها،  اسهتفاده از ضهد   یهر نظ یتیامنکارگیری راهكارهای بهه اگرچ

تواند تا حدی می ی و احراز هويتدسترس های کنترلهای تشخیص نفوذ و سامانهسامانه

 د،نه کآن کمهك   یهت امن ینو به تهأم  هدنظارت نجات د بدون و یشقكه را از حالت انفعال

خهود باعهث    یهزات امنیتهی  تجه يهن کارگیری اد که بهکرنكته مهم توجه  ينبه ا ی بايدول

خاهوص در  شود و بهه میمتفاوت  هایقال  در یتیاز رخدادهای امن یمیحجم عظ یدتول

حجهم بهالای    يهن ا. گیرتر خواههد بهود  های زيرساختی با ترافیك بالا اين امر چشمشقكه

 هها آن و اسهتفاده از  يريتو سل  امكهان مهد   یشده باعث سردرگمیتی تولیدهای امنداده

مچنین به اذعان متواتر مراجع امنیتی، ابزارههای دفهاعی و هشهداردهنده کهه     ه. شودمی

تواننهد کهارايی قابهل    کنند، نمهی ای نسقت به يكديگر فعالیت میصورت ايزوله و جزيرهبه

 .Valdes, A. Cheung, S. 2009; Rrushi, Jققولی را در سطح کلان بهه وجهود آورنهد )   

Kang, K. 2009; Gao, W. Morris, T. Reaves, B. Richey, D. 2010 ) . رفتارشناسی

گفارد و ضرورت وجود يك راهكار متمرکهز  سه حمله يادشده نیز بر اين موضوع صحه می

ههای صهنعتی و   برای رصد، همقستگی سهنجی و تحلیهل رخهدادهای امنیتهی در حهوزه     

 (.Symantec - w32_stuxnet_dossier, 2011کند )را نمايان می اسكاداهای شقكه

کهه   اسهكادا ههای  هها و مشهكلات امنیتهی شهقكه    با توجه بهه جهدول جهامع چهالش    

توان به اين (، می1شده از بررسی مقالات مرتقط با اين حوزه بوده است )جدول استخرا 

و  پچهها ای، های دورهها و بازبینیخدمات، سیاست اسكاداهای نكته اشاره کرد که سامانه

 يافهت در یروزرسهان هريزی و به برنامه یبرا ITهای ستمرا که سی ینروت یتیامن هایوصله

پهفير  آسهی   مكهن اسهت  های اسهكادا م درنتیجه در طول زمان سیستم. ندارند ،کنندمی

ههای  وصهله  يريت مسهتمر و مهؤثر  مهد  یهت، امن یهات مهم مرکز عمل يفاز وظا يكی. شوند

 .ستهاسامانه ی همهفعل یتوضع یكربندیپ ینافزاری و همچننرم

انهداز و رسهیدن   ضرورت قهانونی ايهن پهژوهش، تحقهق اههداف سهند چشهم        از حیث

شده مستلزم توسعه فناوری اطلاعات است و بهرای تحقهق ايهن توسهعه،     جايگاه تعريفبه

حهال  . تأمین امنیت فضای سايقری و اتخاذ تدابیر شايسته در برابر حملات ضروری است

سههايقری کشههور در حههوزه چنانچههه راهقههرد و راهكههار مشخاههی بههرای دفههاع از فضههای 

ههای  ههای زيرسهاخت  تنهها ادامهه فعالیهت   های صنعتی وجود نداشته باشد، نهه زيرساخت



مل
 ع
کز
مر
ت 
ور
ضر

ی
ت
ا

 
من
ا

ی
 ت

را
ب

یز ی
ت
اخ
س
ر

 
عت
صن

 ی
نه
ما
سا
ر 
ز ب
رک
تم
با 

ها
 ی

S
C

A
D

A
  /

ی
فیع
 ش
مد
مق

نیا
 

 

 

 

 83 

 

انداز نیز های سند چشمشود، بلكه تحقق اهداف و آرمانحیاتی کشور با تهديد مواجه می

 (.23: 1390گیرد )ايزدی، در معرض مخاطره قرار می

شهود؛  یهدات اسهناد بالادسهتی روشهن مهی     ضرورت انجام اين پژوهش با توجه به تأک

هها،  ها بها تهدوين برنامهه   بنابراين، ضرورت دارد باملاحظه اين اسناد و هماهنگی میان آن

ضهرورت توجهه بهه    . هها فهراهم شهود   راهقردها و راهكارهای مناس ، شهرايط اجهرای آن  

در . ههای حیهاتی، پدافنهد تیرعامهل و..    مخاطرات فضهای سهايقر، تهديهدهای زيرسهاخت    

 ها اهتمام ورزيده شده است:های گوناگون در اسناد زير اشاره و به آنقال 

 ه احكام فناوری اطلاعات و ارتقاطات؛های کلی برنامه پنجم توسعه ه سیاست

 هجری شمسی؛ 1404ساله جمهوری اسلامی ايران در افق انداز بیسته سند چشم

 ه نقشه جامع علمی کشور؛

 و تقادل اطلاعات. ه سند راهقردی فضای تولید

 

 اسکاداهای مخاطرات و تهدیدهای شبکه

و صنعت موج  تسری مخاطرات حوزه سهايقری بهه حهوزه صهنعت شهده       IT-يیهمگرا

صهورت روزانهه   ها بهه آن 1پفيریکه نقاط آسی  IT یهااکنون مشابه تكنولوژیهم. است

جهود دارد و بعضهاً   پفيری ونیز نقاط آسی  اسكاداهای شود، در شقكهکشف و گزار  می

پفير ممكهن اسهت موجه     از اين نقاط آسی  2سوء برداریبهرههرگونه . شودگزار  می

)تیرعامل(، شهناخت و  عنوان يك راهكار دفاعی بنابراين به؛ ناپفيری شودخسارات جقران

 (67: 1386شود )دنین ، ها مهم ارزيابی میپفيریرفع اين آسی 

 بندی کرد:توان به سه گروه دستهرا می كادااسهای های شقكهپفيریآسی 

 3ها؛ها و سیاستهای روالپفيریالف( آسی 

 4ها؛های سكوها و چارچوبپفيریب( آسی 

 1های شقكه.پفيری ( آسی 

                                                                                                                                        
1. Vulnerabilities 

2. Exploit 

3. Policies & Procedures 

4. Platforms & Frameworks 
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 پردازيم.در ادامه به تشريح موارد مفکور می

 

 هاها و سیاستهای روالپذیریآسیب. 1

های مهؤثر و  سیاست. کنندامنیت يك سازمان بازی میهای امنیتی نقش حیاتی در روال

نقاهان در  . شدت کهاهش دهنهد  ها و تهديدهای بالقوه را بهتوانند ريسك سازمانکارا می

روزرسهانی و بهازنگری از   شود و عدم بهها میپفيریها باعث بروز آسی ها و روالسیاست

ااصهی و سفارشهی بهرای    ههای اخت کمقهود سیاسهت  . علل اصلی اين امر در کشور ماست

در  USB Flash-يوههای دراکهارگیری  برای مثهال بهه  . کاملاً محرز است اسكاداهای شقكه

آيهد، امها همهین روال در حهوزه صهنعتی      های کامپیوتری روالی مجاز به شمار میشرکت

 (.1391روالی خطرناك و تیرمجاز است )تزنوی، 

ها، چرخه صنعتی را بها افهزايش   ها و روالای اين سیاستهمچنین عدم ممیزی دوره

 کند.تقع آن افزايش ريسك مواجه میپفير و بهنقاط آسی 

 

 هاهای سکوها و چارچوبپذیریآسیب. 2

پههفير بههه علههت عههدم پیكربنههدی سههكوها و جنقههه ديگههر بههه وجودآورنههده نقههاط آسههی 

 ,Valeسهت ) اسكاداههای  کاررفتهه در شهقكه  افزاری بهه افزاری و سختهای نرمچارچوب

Morais, Faria, Khodr, Ferreira, Kadar, 2011) .   ههای  پیكربنهدی نادرسهت، خرابهی

ههای تیرضهروری،   کمقود ابزارههای کنتهرل دسترسهی، اجهرای سهرويس      2افزاری،سخت

 شوند.بندی میاز مواردی است که در اين گروه دسته. حفاظت کم در مقابل بدافزارها و..

 

 های شبکهپذیریآسیب. 3

های اين گروه مشابه گروه ب اسهت، بها ايهن تفهاوت کهه وابسهتگی آن بهه        پفيریآسی 

های ضعیف شقكه، قواعهد ناصهحیح ديوارههای    معماری و توپولوژی. ابزارآلات شقكه است

ههای  ازحهد بهه سهامانه   پايش نامناس  ترافیهك شهقكه، اتكهای بهیش     3،ها DMZآتش و 

                                                                                                                                        

1. Network 

2. Hardware Failure 

3. Demilitarized Zone 
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تهوان  از مواردی اسهت کهه مهی   . ا و..هتشخیص نفوذ ايزوله، پیكربندی نادرست مسیرياب

 اشاره کرد.

پهفير مهوارد يادشهده در    به راهكار مناسقی برای شناسايی، بهقود و رفع نقاط آسهی  

ضرورت و جايگاه سامانه مديريت امنیهت اطلاعهات   نگاهی به. نیاز است اسكاداهای شقكه

 ISMSاد در حهوزه فنهاوری اطلاعهات، مخهاطرات و ادلههه فهوق مها را بهه سهمت پیشههنه        

 ITخوشقختانه نزديكی و همگرايهی  . دهدهای صنعتی سوق میشده برای شقكهسفارشی

با تغییهرات   ISMSکارگیری فرآيندها و استاندارهای و حوزه صنعتی باعث آسان شدن به

سهازی و  عنوان يك نیاز بهرای کهار تحقیقهاتی آتهی، بهومی     بنابراين به؛ جزئی خواهد شد

امههری  اسههكاداهههای ريت امنیههت اطلاعههات بههرای شههقكهسههازی سههامانه مههديسفارشههی

 ناپفير و سودمند است.اجتناب

شهده مراکهز   آوریهای جمعبرای تقیین هرچه بیشتر مخاطرات و شدت تهديدها، گزار 

 شود:ارائه می متواترو حملات  اسكاداهای معتقر جهانی مقنی بر رخدادها و حوادث شقكه

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 های صنعتیرشد رخدادهای پروتکله  3و  2شکل 

(ICS-CERT Incident Response Summary Report, USA, 2009−2011) 
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صهنعتی   CERT)تنها  ICS-CERTشده به بررسی تمامی رخدادهای امنیتی گزار 

. سهازد مفاهیم و زوايهای مهمهی را بهرای مها روشهن مهی       2011تا  2009جهان( از سال 

(، روند فزاينده مخهاطرات  ICSهای صنعتی )کنندهکنترلمطالعه تطقیقی بین حملات به 

سازد و لزوم تدبیر راهكارههای دفهاعی فعهال و تیرفعهال )پدافنهد      اين حوزه را نمايان می

 شود.ازپیش يادآور میتیرعامل( را بیش

ههای صهنعتی بهه    دهنده رخهدادهای سهايقری در حهوزه زيرسهاخت    اشكال زير نشان

 تفكیك نوع صنعت است:

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 های صنعتی به تفکیک نوع صنعته رخدادهای سایبری در حوزه زیرساخت 5و  4شکل 

(Centre for Strategic & International Studies Report, USA, April 19, 2011) 

 

دريافت شده که هشت مهورد آن را خهود    2010گزار  رخداد سايقری در سال  41

همچنهین  . ( کشف و شناسهايی کهرده اسهت   CERTای )تیم واکنش به رخدادهای رايانه
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 در پیوست آورده شده است. NIAC1شده توسط گزار  حملات سايقری ارائه

طهی دو سهال اخیهر منهتج بهه       اسهكادا ههای  ها درباره شهقكه مرور مقالات و پژوهش

شهده،  هها و راهكارههای ارائهه   ههای امنیتهی، چهالش   استخرا  جهدول جهامعی از نقاهان   

 علاوه استخراجی جدول. (1های مطالعاتی گفشته شد )جدول اعی و زمینهدف زيرساخت

 شهده ارائه راهكارهای و مخاطرات ها،چالش از کلان و انتزاعی ديد يك ارائه و جامعیت بر

 ايهن  همچنین. دارد را مختلف هایسازمان و صنايع در کارگیریامكان تعمیم و به ققلی،

 بینهی پهیش  هایمدل و هامدل ريسك طراحی اولیه وادم عنوان يكی ازبه تواندمی جدول

 .شود کاربردهبه خطر احتمال

 

 اسکاداهای جدول جامع سامانه ه 1 جدول

های کلی زمینه

 شدهاشاره
 راهکارها و پیشناادها هامشکلات و چالش نیازهای امنیتی زیرساخت دفاعی

بررسددی اجمددالی 
رهی امنیددددددت 
سدددددددددایبری 

شددای زیرسددالت
تمرکدز  حیاتی )با 

 بر شبکه بر (

سازی حمله ه د مدل
دفدداع )مبتنددی بددر    
حمددلات درلتددی ه  

 سلسله مراتبی(
سازی جریدان  د شبیه

بددر  ه رفتددار حالددت 
 ژایدار

د ارتباط امدن مرکدز   
شای کنترل ه ایستگاه

 فرعی
 د کاشش ریسک

د احراز شویدت رهی  
 شاییدارا

دددد تعیدددین حالدددت 
 ارتجاعی
 ژویری()برگشت

مقاسدبه شدال     د
 ژویریبآسی

د حمله به سیسدتم، حملده توسدط    
 سیستم، حمله از طری  سیستم
شدای  د امنیت فیزیکی زیرسدالت 

 بر 
د نقاط ضع  ناشدی از اسدتفاده از   

 شای استاندارد ه عمومیژرهتکح
شدده بدر  ه   د زیرسالت یکپارچه

IT باعث افزایش ریسک 
 د حملات منع سرهی 

بدا   اسدکادا د چارچوب امنیتدی بدرای   
فددن نظددارت بلادرنددگ،    چهددار مؤل 
هتقلیح ، تجزیهشایناشنجارشناسایی 

 ی کاشش مخاطراتشایاستراتوآثار، 
کارگیری حسدگرشا بدرای ژدایش    د به

سدددددلامت انتقدددددال ه کددددداشش 
 شاژویریآسیب

د احراز شویت برای دسترسی به توابع 
 کنترلی لا  از طری  بیومتریک

شای کنتدرل فرایندد   د ارزیابی سیستم
 ظیفهعنوان یک هبه

ی مبتندی بدر   شایناشنجارد تشخی  
شای شمبسدتگی بدرای ایجداد    تکنیک

ارتبدداط مددنظم ه سیسددتماتیک بددین  
آمده دستشای آماری بهمجموعه داده
 از منابع مختل 

ژدویری  ی آسدیب شاشال د حداکدر 
عندددوان شدددال   سدددناریوشا بددده 

در نظدر گرفتده    اسدکادا ژویری آسیب
 شود.

مدددیریت منددابع  
ژی شده انرتوزیع

بدددا اسدددتفاده از 
ه  اسدددددددددکادا

شددددای شددددبکه
شوشمند )تدوزین  
 عرضه ه تقاضا(

گیدددری از ددد بهددره  
شدددای شدددوه رهه

مصنوعی در مدیریت 
 منابع ه شبکه توزیع

ایجاد توسعه ژایدار  د
ه دسترسددی مسددتمر 
بدده انددرژی )تددداهم   

 (هکارکسب
د ایجاد مقیط رقابتی 

 امن
سازی به د اتوماسیون

د برهکراسی ه قواعد زائدد موجدب   
-Onجلدددددوگیری از عرضددددده 

Demand شود.می 
شای اسدکادا شای فنی د مقدهدیت

 قدیمی
د گستردگی ه عدم تدراکم نقداط،   
حفاظت ه کنترل را سخت کرده ه 

د ارائه چارچوب مقاسباتی توانمنددی  
سازی بازار )ایدن  شبکه انرژی ه شبیه

رهه مدیریت بهینه منابع اندرژی بدا   
شدای  توجه به اشداف ه رفتدار طدرف  

 کند.(یبینی مدرگیر را ژیش
ی شوشدمند  اسکادایک کارگیری د به

انعطاف بدا اسدتفاده از الگدوی    ه قابح

                                                                                                                                        
1. National Association of Insurance Commissioners 
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ی مندابع  گواراشتراک
 ر امنطوبه

 برداریبهرهد فلسفه 
جدید از مندابع بدر    
متدوازن بدا ژیشدرفت    

 فنی ریگچشم

 ریسک را افزایش داده است.
توافد  بدر سدر بهتددرین ه     فقددان 
 اسکاداشای رایج ژرهتکح نیترامن

د هجود اطلاعدات جدامع ه کامدح    
 گیریدرباره اجزا حین تصمیم

ی مندابع ه  گدوار اشدتراک امن، بدرای  
اتوماسددددیون سددددازی ه مدددددیریت 

 سویی ینگ
شای شوشدمند از  اسکاداد لزهم اطلاع 

سدده مؤلفدده اجددزای سیسددتم بددر :   
شدای  موجودیت فیزیکدی ه هابسدتگی  

عملیاتی، در دسترس بودن اطلاعدات  
گیری، اجازه بده  اجزا در مراکز تصمیم

 شاکار بردن آن

تهدیددددددددشا ه 
مخددددددداطرات 

شدددای سدددامانه
کنترل نظدارت ه  
کسب اطلاعدات  

 (اسکادا)

ددد اسددتناد بدده طددرح 
هزارت انددددددددرژی 

متقددددده ایددددالات
(DOE)  ه اسددتفاده

از چددددددددددارچوب 
ژیشنهادی آن بدرای  
مقافظدددددددددت از 
زیرسالت اندرژی در  

سددال آینددده بددا   10
شمکددداری بخدددش  

  یلصو
سازی تأمین د تجاری
 امنیت

ددددددد ادغددددددام ه 
سازی ایمدن  یکپارچه
شدای کنتدرل   سیستم
 IT, ICTداللی با 

دددد رهزآمدددد بدددودن 
آگددداشی ه فنددداهری 

 موازات یکدیگربه
ددد ایمنددی ارتباطددات 

سازمانی برهن ه درهن
ه اجزای تقت کنترل 

 اسکادا

ددد ضددرهرت هجددود  
شدای امنیتدی   سیستم

ژایدده: تأییددد شویددت، 
 تشدددخی  نفدددوذ،  

 رمزنگاری ه...
ددد طراحددی ایمددن ه  

 جامعیت

دددد لقدددا  نشددددن امنیدددت در  
ی قددیمی )در  اسدکادا شای سامانه

شا چرلده  بیشتر حالات این سامانه
سدال   30عمر طولانی ه بدیش از  

 دارند.(
شای رهز بدا  د شمگرایی تکنولوژی

ای کنترل فرایند شای رایانهسیستم
 داللی )تعمیم مخاطرات(

شدای  رهی ، ژ هدا ه سد  اسکاداد 
رهزرسددانی رهتددین را ماننددد   بدده

 کنند.دریافت نمی ITشای سامانه
دد لطدای انسدانی )قبدح از سدال      

در دد رلددادشا    50حدهد  2001
در د عوامدح   29عامح انسانی ه 

سازمانی داشت، هلی در سال برهن
در د  69گیر با تیییر چشم 2004

در د لطای  22عوامح بیرهنی ه 
 سهوی به هجود آمد.(

 شای ارتباطیضع  توژولوژید 
ه  اسدکادا ازحد به د هابستگی بیش

عندوان یدک   اتوماسیون سازی بده 
Trade-Off 

 د حملات منع سرهی 
بددرای  اسددکاداددد تولیدکنندددگان 
تدددددر ره بددددده طراحدددددی ارزان

اند )اطلاعات استانداردسازی آهرده
 شا در التیار شمگان است.(سامانه
ا شد افزارشا ه اجزای جانبی آند نرم

ممکن است عامح به هجود آمددن  
 ژویر شوند.نقاط آسیب

ی مدرن با نمونده  اسکاداد جایگزینی 
 قدیمی

د کاشش لطای انسانی بدا کنتدرل ه   
-Selfنظددددارت لددددود سددددامانه )

Checking & Monitoring) 
تددر ه ددد توجدده ژیشددگیرانه سدداده   

 ترشزینهکم
د آموزه )موارد امنیتدی ه کداربردی(   

شم نددین  در سددطوح کارشناسددان ه 
 شاتکنسین
ی شدا طدرح شدای امنیتدی ه   د بررسی
باید بخشدی از برنامده اجرایدی    جدید 

 سالانه باشد.
رهزرسددانی مسددتمر در ده بعددد ددد بدده
 افزاریافزاری ه سختنرم

شای تشدخی  نفدوذ باعدث    د سامانه
 شود.می اسکاداتر شدن مستقکم

بررسی تبدادلات  
امددن در شددبکه  
شوشددمند بددر   
ر آینده مبتندی بد  

شدددای سدددامانه
ه نقددوه  اسددکادا
سازی توابدع  ژیاده
 امنیتی

سدازی توابدع   د ژیاده
امنیتددی ه ارتبددداطی  
رهی ژلتفدددددددددرم 

شدددای ریزژردازندددده
ای چندشسدددددددددته

زمان منظوره شمشمه
 با سایر توابع عملیاتی

آهری دددددد جمدددددع
بلادرنددگ، نظددارت ه 
کنتددرل تجهیددزات ه 
فرآینددددددددددشا در  

شای حیاتی زیرسالت
شددای توسددط سددامانه

کنتددددرل نظددددارت 
هکسدددب اطلاعدددات 

( در مقیطدی  اسکادا)
 ایمن

د بستر ارتباطی امدن  
مرکددز ه  نیمددابیفدد

سداب    مانندد  اسدکادا شای د شبکه
شدا  ایزهله نیست ه به سایر شدبکه 

 متصح است.
ه  شدداژلتفددرمددد بدده کددار نبددردن  

 شای لا ژرهتکح
د متکی بودن معماری ارتباطی بر 

 شای استاندارد بازژرهتکح
ددد تددوان مقاسددباتی ژددایین در    

شدددده در شدددای تعبیدددهسیسدددتم
شدای فرعدی )نداتوانی در    ایسدتگاه 

 انجام توابع امنیتی(
ی دشایکلتوزیع  د مدیریت تولید ه

 شاتراشهبهینه از فاای  برداریبهرهد 
بددرای بهبددود تددوان مقاسددباتی ه    

شددای فرعددی ه  عملیدداتی ایسددتگاه 
 شدههیتعبشای سیستم

شدای  گیری از ژردازندهد تأکید بر بهره
جدای یدک ژردازندده    ی بده اچندشسته

ی اچندژردازندده  یده )چید  شدای   ژی
CMP را  افدزار نرمتوانند چندین می

زمان رهی یک تراشه هاحدد اجدرا   شم
 کنند.(
 شاژردازهارائه مدل اجرای موازی  -

 )توابع امنیتی توأمان با توابع عملیاتی(
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انشدددعابات )حفدددظ  
جامعیددت ه  ددقت  

 (شاداده
ددد افدددزایش تدددوان  
مقاسباتی ه عملیاتی 

لصددددو  در بدددده
 انشعابات

-Non-یبررسددددد 

repudiation, 

Integrity  در
ارسدددال ه دریافدددت 

 شاامیژ

 رمزنگاری ه رمزگشایی
ددد اجددرای سددناریوشای حملدده    

Man-In-The-Middle 

د مقرمانگی را به بخش کدوچکی از  
شا مقدهد کرده، چدون مقتدوای   ژیام
ءاسددتفاده عمومددا  قابددح سو شدداامیددژ

 نیستند.
عندوان رهه  به MACد استفاده از 

تصدی  ا دالت فرسدتنده ه جامعیدت    
ژیام، بددهن سدربار مقاسدباتی بدرای     

 رمزنگاری ه رمزگشایی

 

در دولت آمريكا منتشر کرده، پنج عامل رشهد ريسهك    GAO1در گزار  اخیری که 

 شده است:طور بیاناين اسكاداهای شقكه

 شده؛های شناختهپفيریی استانداردشده با آسی هاپفيری فناوریوفق 

 های صنعتی به اينترنت؛کنندهاتاال کنترل 

 کارگیری ابزارهای ماشینی موجود؛محدوديت به 

 های راه دور ناامن؛دسترسی 

 های صنعتی.کنندهدر دسترس بودن اطلاعات تكنیكال پیرامون کنترل 

و مهوارد يادشهده توسهط     GAOکه گهزار    و نتیجه تحقیقات ما نشان داد 1جدول 

کاررفتهه  ی بهاسكادادولت آمريكا نیاز به بهقود و تغییراتی دارد؛ بنابراين مقتنی بر سامانه 

 شود.پیشنهاد می GAOجای گزار  ، موارد زير به1در کشور و با توجه به جدول 

 اسهكادا توان چهار روند کلی را کهه باعهث افهزايش ريسهك در شهقكه      طورکلی میبه

 گونه بیان کرد:شود، اينمی

 ؛اسكاداهای همگرايی فناوری اطلاعات و شقكه. 1

 شده؛های عمومی و شناختهکارگیری استاندارها و پروتكلبه. 2

 های قديمی )فعال در صنعت(؛اسكادامدنظر قرار ندادن مسائل امنیتی در زمان طراحی . 3

که توان مقابلهه   اسكاداهای ای شقكهاختااصی بر SOC ،CERT ،MSSP2فقدان . 4

 کنند.با حملات سايقری پیچیده را فراهم می

                                                                                                                                        
1. Government Accountability Office 

2. Managed Security Service Provider 
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 اسکاداهای مركز عملیات امنیت برای شبکه

ها و فرآيندهای صنعتی خود های حیاتی در حوزه صنعت برای حفاظت از دادهزيرساخت

مخهاطرات  طور که در بخش ققهل اشهاره شهد،    همان. و هستندرهای زيادی روبهبا چالش

تهر و  روز پیچیهده بهه ايهن تهديهدها روز  . کنهد را تهديهد مهی   اسكاداهای ای شقكهفزاينده

هها در  پیچیدگی و گوناگونی تجهیزات صنعتی، امر حفاظهت از داده . شوندتر میپیشرفته

 کند.را دشوارتر می 2يا حملات چند گامی 1مقابل حملات ناشناخته

هها را بها ابزارههای    ، پهايش و حفاظهت از آن  اسهكادا ههای  گستردگی و توزيهع شهقكه  

ی اسهكادا ههای  در طراحی سهامانه . سازدای )مستقل از هم( موجود، تیرممكن میجزيره

شهود  های مخاط  و همچنین ملاحظات امنیتی تا حدی توجهه مهی  جديد به درخواست

(Hong, Phuong, Lee Dept, 2012 ؛ اما) تهر از ايهن امهر مسهتثنی     های قهديمی اسهكادا

اقهدامات زيهادی بهرای    . هها رعايهت نشهده اسهت    اند و حداقل مهوارد امنیتهی در آن  بوده

گرفته است؛ اما نتايج محهدود و هزينهه بهری در پهی     های قديمی انجاماسكاداسازی ايمن

حلی بهرای پهايش،   حوزه صنعت و دفاع سايقری در حوزه زيرساخت بايد راه. داشته است

 سازی کند.یادهکنترل و شناسايی حملات سايقری پ

شده در حهوزه فنهاوری اطلاعهات بهرای     عنوان پیشنهاد تجربهمرکز عملیات امنیت به

در ادامه به تشريح پیشهنهاد فهوق، مزايها و معايه  آن،     . شودحوزه صنعت نیز تجويز می

 پردازيم.برای حوزه صنعتی می SOCتغییرات موردنیاز و ارائه معماری انتزاعی از 

 احهراز  ههای سهامانه  ضهد بهدافزارها،   از استفاده نظیر امنیتی راهكارهای کارگیریبه اگرچه

 از را شهقكه  توانهد می حدی تا دسترسی کنترل هایسامانه و IPS4 و IDS3 ها،فايروال هويت،

 ايهن  بهه  بايهد  ولهی  کند، کمك آن امنیت تأمین به و دهد نجات نظارت بدون و انفعالی حالت

 از عظیمهی  حجهم  تولیهد  باعث خود امنیتی تجهیزات اين یریکارگبه که کرد توجه مهم نكته

 تولیدشهده  امنیتی هایداده بالای حجم اين. شودمی متفاوت هایقال  در امنیتی رخدادهای

 راهكارههای  از اسهتفاده . انجامهد مهی  هها آن از اسهتفاده  و مديريت امكان سل  و سردرگمی به

                                                                                                                                        
1. Zero-day Attacks 

2. Multi-step Attacks 

3. Intrusion Detection System 

4. Intrusion Prevention System 
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 و شهقكه  پايهداری  و امنیهت  افهزايش  بهرای  رناپهفي اجتناب ضرورتیبه امنیتی رصد و مديريت

 زيرسهاخت  يهك  در امنیتهی  رخهدادهای . اسهت  شهده تقهديل  ارتقاطی و اطلاعاتی هایسامانه

 همهه  شهامل  شهقكه  حسهگرهای . شهوند مهی  تولیهد  آن شهقكه  حسهگرهای  توسهط  اطلاعاتی

 امنیتهی  رخدادهای. است شقكه افزاریسخت تجهیزات و افزارهانرم کاربردها، ها،عاملسیستم

 رخهدادها  اطلاعهاتی  بانهك  در يكسهانی  قال  با و آوریجمع حسگرها از مختلف هایرو  به

 قهرار  تحلیهل  مورد SOC توسط شدهآوریجمع رخدادهای. (1391شوند )تزنوی، می ذخیره

 زيرسهاخت  امنیتهی  تهديهدهای  و حملات رخدادها، بین همقستگی بررسی از پس و گیردمی

 .شودمی اعلام رويداد رتصوبه مربوط اطلاعاتی

 شهده ذخیهره  دانش از رخدادها بین همقستگی تشخیص و آنالیز برای SOC تحلیلگر

 تهديهدها،  و حملات کشف اصلی معیار. بردمی بهره امنیت عملیات مرکز دانش پايگاه در

 ههای سیاسهت  سهامانه،  هایپفيریآسی  به مربوط اطلاعات. است دانش پايگاه اطلاعات

 در شهده ذخیهره  مههم  اطلاعات از هاسامانه فعلی وضعیت همچنین و شدهريفتع امنیتی

 .شود روزبه SOC در واحدی توسط بايد مرت  طوربه دانش پايگاه

 

 SOCضرورت وجود 

کمك به بهقود و حل مسهائل زيهر    SOCهای ققل مقاله، علاوه بر نكات يادشده در بخش

؛ 1391تزنوی،  ;Cheung, Valdes,2009; Morris, Vaughn, Dandass, 2012کند )می

 (:1388مرکز پدافند تیرعامل فاوا، 

 صورت بلادرن  و روشمند؛پاسخگو نقودن به تهديدها به 

  برای پیشگیری، تشخیص و بازيابی و مقابلهه بها   کمقود رويكرد هماهن  تكنیكال

 حملات سايقری؛

 ت که منهتج بهه آسهی     گفاری اطلاعات پیرامون تهديدها و حملاعدم به اشتراك

 شود.های صنعتی گوناگون از يك حمله میديدن سايت

 فقدان پايش شفاف از وضعیت رخداد تا مرحله بازيابی؛ 

  پفير و بدافزارهای تیرفعال؛تشخیص ندادن نقاط آسی 

  ها؛وکار و محرمانگی دادهپايین بودن ضري  تداوم کس 
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 شهده  و پیشگیری از نفوذ در حملات توزيهع های تشخیص نفوذ عدم کارايی سامانه

 و چند گامی؛

 کاری پیكربندی ادوات و ابزارها؛پايین بودن قدرت تشخیص تغییر و دست 

  های سطح بالای مديريتی از تجمیع و همقستگی سنجی رخدادها.فقدان گزار 

 

 موجهود  یهها مؤلفهه  و اجزا تمامی بايد که کندمی بروز زمانی SOC سازیپیاده پیچیدگی

 و سهازی يكپارچهه  مشهكلات  از بسهیاری  مهدرن،  ههای پروتكهل  و استاندارها. کنیم يكپارچه را

در  و عمومیهت  شهد،  اشاره پیشین هایقسمت که در طورهمان اما اند؛کرده رفع را همقستگی

 سهو يهك  از که است ایدو لقه چاقوی مثابهبه خود هاپروتكل اين فنی اطلاعات بودن دسترس

 ايهن  ههای پفيریآسی  عمومی شدن شناخته باعث سوی ديگر از دارد و همراه را وقف مزيت

 .گیرد قرار استفادهسوء مورد تواندمی که شودمی هاپروتكل

 ايهن  هرقهدر . کننهد مهی  عمهل  ایجزيهره  صورتبه کنونی، نفوذ تشخیص هایسامانه

 کهاملاً  1چنهد گهامی   و ایچندمرحلهه  حمهلات  مقابهل  در باشند، بهینه و روزبه هاسامانه

 حمله يك سناريو ديگرعقارتبه. داد خواهند دست از را خود تشخیص قدرت و اندمنفعل

 و شهود مهی  داده تشهخیص  پهايین  اولويهت  حملهه  يك حد در فقط شده،توزيع و پیچیده

 .گیردمی انجام آن برای پايین سطح سايقری دفاع فرآيندهای

 رفتارشناسهی  و آناتومی در نظر گرفتن کشور و با به اخیر سايقری حملات به توجه با

 درمجموع،. شودمی حس کاملاً کارا مقابله هایرو  خ  حملاتی همچون استاکس نت،

 و تشهخیص  توانهايی  کهه  کشهورمان  در سهايقری  دفاع حوزه در مكانیزمی وجود ضرورت

 از یهاتی ح ههای زيرساخت داشتننگه ماون و صنعتی حوزه در سايقری حملات با مقابله

 .است ناپفيراجتناب امری داشته باشد، را سايقری تهاجمات

 توأمهان  رويكهرد  کهه  دههد مهی  نشان اطلاعات فناوری حوزه در SOC سازیپیاده تجارب

 معمهاری  ارائهه  مقالهه  ايهن  اصلی ايده. دارد همراه تریبخشاطمینان نتايج ه عملیاتی،انتزاعی

 از گیهری بههره  بها  کهه  است کشور حیاتی هایيرساختز برای امنیت عملیات مرکز از انتزاعی

 :است آمدهدستبه گفشته( 3 پیوست) C4ISRعملیاتی،  فناورانه، هایمعماری

                                                                                                                                        
1. Cascading & Multistep 
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 المنافعدیهلماسی سایبری کشورهای مشترت

SOC ملی 
CERT ملی 
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 ه معماری انتزاعی مركز عملیات امنیت 6کل ش
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 حیهاتی  زيرسهاخت  ههر  بهرای  یاختااصه -CERT و SOCپیشهنهادی،   معمهاری  در

 و ملی SOC يك با دوطرفه تعامل که است شدهتعريف .(..و مخابرات ونقل،حمل انرژی،)

CERT دارد ملی .SOC و CERT فهراهم  را امكهان  ايهن  صهنعتی  حهوزه  ههر  یاختااص 

تا متخااین برای همان حوزه تربیهت شهوند و توانهايی واکهنش مناسه  را در       کندمی

 حوزه خود داشته باشند.

 مسهتمر  پايش و متمرکز مديريت امكان ملی CERT و ملی SOC با رفهدوط ارتقاط 

 تهوان . دارد دنقال به را هماهن  واکنشی و آوردمی فراهم را کشور حیاتی هایزيرساخت

 ديگهر معمهاری   مزايهای  از هها آن پیچیهدگی  و سهايقری  حمهلات  دامنه صحیح تشخیص

 .است پیشنهادی

 کهردن  نظهر  با و هاآن شیوع متدهای و قریساي حملات جغرافیايی توزيع به توجه با

 ديپلماسهی  پیشهنهاد . ..و STUXNET، Duqu، Flame همچهون  حملاتهی  گستردگی به

 بهدافزارهای  شیوع و بودن مسری درواقع. ايمکرده ارائه معماری اين در را سايقری فضای

 کشهورهای  تها  کنهد مهی  ايجهاب  اطلاعهات  گهرد   و سهايقر  فضهای  دينامیسم و مختلف

 امهر  اين. باشند داشته همكاری و مشارکت نیز سايقری فضای موضوع در المنافعكمشتر

 سهايقری  حمله يك گزند از المنافعمشترك کشورهای ساير بیشتر چه هر ماونیت سق 

 .شودمی شدهداده تشخیص

 بها  را ملی CERT و ملی SOC دوطرفه تعامل و ارتقاط چیننقطه خطوط 6شكل  در

 در معمهاری . دههد مهی  نشهان  دوسهت  کشهورهای  سهاير  در ودخه  همتهای  ههای سازمان

 يهك  نهه  و پشتیقان تعامل يك معنای به شدهديده افقی شكل به ارتقاط اين پیشنهادی،

 حاکمیتی است. و یمراتقسلسه ارتقاط

 

 مزایای معماری پیشنهادی

 ههای حیهاتی   دهی به حمهلات سهايقری در زيرسهاخت   ارتقای ظرفیت تشخیص و پاسخ

 های اسكادا برای پاسخ و کاهش تهديدها؛شده و هماهن  بین شقكههوشمند( مديريت )واکنش

 های مازاد؛های اسكادا و کاهش گزار پايش وضعیت امنیتی سامانه 

  همگام شدن با مراکز آپا وCERT ملی؛ 
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 استخرا  آنالیز و تحلیل از وضعیت رخدادهای امنیت سايقری؛ 

  از حملات سايقری؛ايجاد پايگاه دانش بومی 

 استخرا  پايگاه امضای بومی؛ 

  گیری در سطوح مختلف انتزاع؛فراهم آمدن امكان گزار 

 های حیاتی کشور؛مديريت يكپارچه تهديدها در زيرساخت 

 فرايند مديريت پايدار و روشمند؛ 

    توان تشخیص حملات ناشناخته و افزايش توان دفاع سايقری در مقابهل حمهلات

 ای؛شده و چندمرحلهعتوزي

  پفير و اعمال وصله مناس ؛مديريت يكپارچه نقاط آسی 

 تقع آن گهزينش  کاوی حملات سايقری و بهتمرکز بر رفتارشناسی، آناتومی و داده

 واکنش هوشمندانه تدافعی.

 دانهش  پايگهاه  ايجهاد  حیهاتی،  ههای زيرسهاخت  بهرای  CERT و SOC-يگهر دفوايد  از

 شهايانی بهه   کمهك  ثمرات اين. هاستآن از بومی 1يیره آرا مچنینه و امضاها و حملات

 .کرد خواهد نزديك آينده در امنیتی ابزارهای ارزيابی سطح ارتقای

 نظیهر  اسهكادا  ههای شهقكه  ههای پروتكل بر تمرکز دارد، توجه به نیاز که ديگری مورد

Modbus، Profibus، DMP3 متأسهفانه . ارنهد د ایگسترده کاربرد ما کشور در کهاست . ..و 

 ايهن  روی هستند، سايقری امنیت عملیات مرکز يك اصلی رکن که نفوذ تشخیص هایسامانه

 مقهدور  هها آن امضهای  پايگهاه  به دسترسی تحريم، علت به يا دارند ضعیفی عملكرد هاپروتكل

همقسهتگی   آوری،جمهع  مانند ،SOC فرآيندهای ساير فوق، مسئله رتمبه خوشقختانه. نیست

 حهوزه  مشهابه . ..و ناشهناخته  مهوارد  در CERT بهه  ارجهاع  تیكت، صدور بندی،اولويت ،سنجی

 .اجراست و سازیپیاده قابل نیز صنعتی حوزه در اطلاعات فناوری

 رو پهیش  مشهكلات  و هها محدوديت توانمی پژوهش اين در شدهانجام بندیجمع يك در

 :برشمرد طوراين صنعتی حوزه وكادا اس هایسامانه برای را SOC اجرای و سازیپیاده برای

 شهقكه  در مثال برای است؛ متفاوت ديگر شقكه به ایشقكه از آوریجمع محتوای 

                                                                                                                                        
1. Taxonomy 
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 .رصد شود 1حساسه ها توسط بايد که است نهايی محتوای جريان برق، توزيع

 است نیاز متفاوت هایزيرساخت برای گوناگون حساسه های ققل، بند اساس بر. 

 از دريهافتی  ههای گهزار   سهازی يكپارچه و همقستگی برای مشترك نزبا به نیاز 

 متفاوت؛ هایزيرساخت

 نیست بررسی و کاو  قابل رمزشده ديتای مخابرات، مانند هاحوزه از بسیاری در 

 .است امنیت عملیات مرکز هایچالش از خود که

 کهه  اسهت  2مشتری سمت و سرور سمت هایبرنامه نا  نیازمند هاسرويس از بعضی 

 .است انگیزچالش صنعتی یها PLC با سازگار هایبرنامه کمقود صنعتی حوزه در

 برای را تحلیل امكان تولیدشده ترافیك بالای حجم SOC کندمی دشوار. 

 

 گیرینتیجه

 بهه  واکهنش  مرکهز  و( SOC) امنیهت  عملیهات  مرکز از انتزاعی معماری ارائه با مقاله اين

 ههای زيرسهاخت  کننهده کنتهرل  کهاسكادا  هایشقكه برای( CERT) ایرايانه رخدادهای

 SOC. دارد هها سهامانه  ايهن  پهايش  و امنیتهی  وضهعیت  بهقهود  بهر  سعی کشورند، حیاتی

 بها  مقابلهه  در اسهت  ایشهده تجربه و مناس  دفاعی راهكار صنعتی حوزه برای اختااصی

 .ایچندمرحله و چند گامی پیچیده حملات خاوصبه سايقری تهاجمات

 از هها آن از جهامعی  جهدول  ارائهه  واسكادا  هایشقكه در تهديدها و مخاطرات بررسی

 استخرا  و آتی تحقیقات منشأ تواندمی و آيدبه شمار می پژوهش ديگر اين هایخروجی

 شهیوع  تحلیهل  و رفتارشناسی با همچنین. شود خطر بینیپیش هایمدل يا مدل ريسك

 کشهههورهای سهههايقری ، ديپلماسهههیFlameو  Stuxnet، Duqu ماننهههد بهههدافزارهايی

 .پیشنهادشده است المنافعمشترك

 

                                                                                                                                        
1. Sensors 

2. Client 



مل
 ع
کز
مر
ت 
ور
ضر

ی
ت
ا

 
من
ا

ی
 ت

را
ب

یز ی
ت
اخ
س
ر

 
عت
صن

 ی
نه
ما
سا
ر 
ز ب
رک
تم
با 

ها
 ی

S
C

A
D

A
  /

ی
فیع
 ش
مد
مق

نیا
 

 

 

 

 97 

 

 های گذشته: تحقیقات و پژوهش1پیوست 

 یقاتیتحق یهاپروژه. 1

 (يقر)سا یمجاز یدر فضا ينهای نو: الزامات جن یقتحق عنوان

 یو پژوهشه  یسسه آموزشه ؤمسلح، م یروهاین یقانیبه کوشش وزارت دفاع و پشت یقتحق اين

 .یدبه انجام رس 1384ی در د یدفاع یعلوم و فناور یپژوهيندهمرکز آ ی،دفاع يعصنا
   

 یقتحق محورهای

 انقلاب اطلاعات و نقش آن در جن  رثاه آ

 يقرمختلف در دفاع سا یکشورها يكردهایتجارب و روه 

 انواع حملات نفوذگرهاه 

 يقردر دفاع سا یتاصول امنه 

 

 هاو رساله هانامهپایان. 2

جمههوری   یمله  یهت آن بهر امن  یرثأو ته  تاطلاعات و ارتقاطها  یشدن فناوررساله جهانی

 (1385مقدم،  یاسلامی ايران )اصلان

. شهد دفهاع   1385قهشهت  يمقهدم در ارد  یاصلان یفوق متعلق به دکتر ماطف رساله

اطلاعهات و ارتقاطهات بهر     یشدن فناورجهانی یرثأشرح است: ت ينرساله به ا یاصل سؤال

( و یهات )قهدرت عمل  یتجهارب جنگه   ،(یناصر ساختار، آموز  )حوزه مطالعات راهقهرد ع

اثرگهفار در   ینظهام  ههای یهها و فنهاور  )سهامانه  ینظهام  یزاتو تجه یافزارجن  یستمس

 جمهوری اسلامی ايران چگونه بوده است؟ یقدرت نظامو ( یقدرت نظام یارتقا

 

 یداخل یو پژوهش یعلم یهایشها و همامقاله. 3

 (1387 وزارت دفاع، یرعامل)گروه پدافند ت «ایشقكه يداتتهد»مقاله:  ه عنوان

 یبهه بررسه   1387وزارت دفهاع در سهال    یرعاملمقاله به کوشش گروه پدافند ت اين

 یچیهده و مشهكلات پ  یههای اطلاعهات  ای و سامانهشقكه یتای در حوزه امنحملات شقكه

 از آن پرداخته است. یناش

 یهرا عل يدهايیو چه تهد یستای چای و حملات شقكهشقكه وريسمتر :یقتحق محور
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 خواهد داشت؟همراه  یهای اساسزيرساخت

 «یرعاملاز نگاه پدافند ت یتامن یاتمرکز عمل يجادضرورت ا»مقاله:  ه عنوان

 تهیه شد. 1388در سال  عامل فاوایربه کوشش مرکز پدافند ت یقتحق اين

 

 های ملی مرتبطپروژه. 4

بهر راهكارههای    یمقتنه  یبهوم  یهت امن یهات مرکهز عمل  یپروژه معماری و طراحه حال حاضر در 

 و همچنین مرکز تحقیقات مخابرات در حال پیگیری است. فاوا یرعاملباز، مرکز پدافند تمتن

و  اسهكادا ههای  خاوص شهقكه های صنعتی بهمطالعات و تحقیقات متعددی در حوزه

گرفتهه اسهت کهه در ادامهه بهه      ر سراسر دنیها انجهام  ها دسازی و امنیت سايقری آنايمن

 شود:ها اشاره میبارزترين آن

توسهط آقايهان    اسهكادا ههای  پژوهش پیرامون بسترهای صهنعتی و امنیهت سهامانه    ه

Junaid Zubairi, Athar Mahboob صههورت بهههCase Study  روی چهههار موردحملههه

 .Mahboob Aیقات کهه در ) در خروجی اين تحق. داده استرخ 2003تا  1999صنعتی 

Zubairi J. 2010ههای  سازی شهقكه شده است، راهكارهای کلی و کلان برای ايمن( اشاره

 شده است.بیان اسكادا

های تشخیص نفوذ برپايهه ناهنجهاری منتشرشهده    ه مقالات متعددی در حوزه سامانه

نمونهه  . دکه پس از بررسی به علت يادشده در قسمت بیان موضوع، تحلیل و بررسهی شه  

 ,Shosha, Gladyshev, Chen-Ching, 2009; Fovino, Carcano, Murelههها )آن

Trombetta, 2010; Carcano, Coletta, Masera, 2011; Mathew, Britt, Sudit, 

Stotz, Upadhyaya, 2011هاست.شده در آن( و کارهای مرتقط ققلی اشاره 

ههای تشهخیص نفهوذ بهرای     سهامانه ها از منظر ديگری بهه  ه دسته ديگری از پژوهش

بینی وضعیت بعدی، و پیش اسكادابررسی وضعیت فعلی . اندنگاه کرده اسكاداهای سامانه

RTU، هها PLCسهازی  با شقیه هاState-Based IDS. ايده اصلی اين تحقیقات بوده است

الات در مق. پردازندو تحلیل رفتار اين اجزا، به کشف مخاطرات و حملات می MTUو  ها

(ICS-CERT Incident Response Summary Report, USA, 2009−2011; Shosha, 

Gladyshev, Chen-Ching, 2009; Mathew. Britt, Sudit, Stotz, Upadhyaya, 

 ها تشريح شده است.ها و نحوه عملكرد آن( بخشی از خروجی2011
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لات و ارائهه  بنهدی حمه  هها تمرکهز خهود را روی دسهته    ه تعداد معهدودی از پهژوهش  

ازجملهه ايهن   . انهد قهرار داده راهكارهای تشخیای بر اساس رفتارشناسی و آناتومی حمله 

( اشهاره کهرد کهه دپارتمهان مهندسهی و      Cheung, Valdes, 2009توان به )تحقیقات می

بندی آن، جدول حمهلات  رويكرد اصلی گروه. کامپیوتر دانشگاه نیويورك انجام داده است

 شده است.ها استخرا ن مقاله است که از آناتومی آنپیشنهادشده در اي

 

 NIAC شده توسط: گزارش حملات سایبری ارائه2پیوست 

(National Association of Insurance Commissioners) 

 
 

 NIACشده توسط ه گزارش حملات سایبری ارائه 7شکل 

 



شماره هفتم، پاییز 
سال دوم، 

ی، 
ش امنیت

صلنامه دان
ف

1397
 

 
 

 

 100 

 

 ها و فرآیندهای عملیاتی مركز عملیات امنیت: معماری3پیوست 

 تریاژ و تحلیل حادثه، تعیین رویه )معماری عملیاتی(. 1

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 (1391تعیین رویه )معماری عملیاتی( )غزنوی،  تریاژ و تحلیل حادثه ه 8شکل 
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 هماهنگی و اقدام )معماری عملیاتی(. 2

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 (1391غزنوی، هماهنگی، اقدام )معماری عملیاتی( ) ه 9شکل 
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 پس از اقدام )معماری عملیاتی(. 3

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 پس از اقدام )معماری عملیاتی(ه  10شکل 
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 دید جامع از مركز عملیات امنیت. 4

 

 دید جامع از مركز عملیات امنیت ه 11شکل 
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 معماری فناورانه. 5

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 (1391ه معماری فناورانه )غزنوی،  12شکل 
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 اطلاعات.

 ای.(، تهديدات شقكه1387ه گروه پدافند تیرعامل وزارت دفاع )  

ت دفهاع  اسهتراتژی وزار »(، 1391های مجلس شهورای اسهلامی )  ه گروه مطالعات سیاسی مرکز پژوهش

 ، ترجمه گزار .«آمريكا در فضای مجازی

(، پروژه معماری و طراحی مرکز عملیهات امنیهت بهومی مقتنهی بهر      1388ه مرکز پدافند تیرعامل فاوا )

 باز.متن راهكارهای

جن  (، 1384فاعی )وری دفنام و علوپژوهی يندهآمسلح مرکز ی هاوپشتیقانی نیرع و فاوزارت د ه

 )سايقر(.زی مجای فضادر نوين ی هاجن ت ماالزاوژه پر، سايقرع فاو د

 (، نشريه مرکز تحقیقات استراتژيك.1389فالنامه مقانی حقوق امنیت و تجارت الكترونیك )ه 
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