
تبیین نقش حفاظت اطلاعات در ارتقای امنیت پروژه‌های
 پدافند غيرعامل سازمان های دفاعی

علیرضا تنهایی1
علی قربان آقارضایی2 

چکیده
نيروهاي مسلح از مؤلفه‌های قدرت كشورها محسوب مي‌شوند كه وظيفه حفظ امنيت ملي 
را در شرايط بحراني، جنگ و ... بر عهده دارند. سازمان های دفاعی به دليل اهمیت نقش و 
جایگاه‏شان در ساختار دفاعی کشور و برخورداري از اطلاعات مورد نياز سرویس‌های اطلاعاتي 
و گروه‌کهای ضد انقلاب، همواره در معرض تهدید امنیتی هستند؛ از این رو ضرورت دفاع 
تهاجمی  و  تدافعی  راهکارهای مختلف  از  استفاده  با  پیرامونی  تهدیدهای  برابر  در  غیرعامل 

امری مهم جلوه می‌نماید.
 این تحقیق با هدف »تبیین نقش حفاظت‌ اطلاعات در ارتقای امنیت پروژه‌های‌ پدافند 
حفاظت  که  است  این  پژوهش  اصلی  سؤال  است.  شده  تدوین  مسلح«  نیروهای  غيرعامل 
با  دارد؟  مسلح  نیروهای  غیرعامل  پدافند  پروژه‌های  امنیت  ارتقای  در  نقشی  چه  اطلاعات 
اقدامات  از  از روش تحقیق توصیفی ‌سعی ‌کرده‏ایم توصیفی عینی، واقعی و منظم‏  استفاده 
ارائه دهیم.  پدافند غيرعامل  پروژه‌های  امنیت  ارتقای  نظارتی وکنترلی‌حفاظت‌ اطلاعات‌ در 
ابزار جمع‌آوری ‌اطلاعات در این تحقیق مطالعات کتابخانه‌ای و پرسشنامه محقق‌ساخته ‌بوده 
‌است. جامعه آماری این تحقیق شامل مسئولان و مدیران عملیات ساحفاها )20 نفر(، کارکنان 
معاونت حفاظت ‌و پیشگیری دارای سابقه خدمت در امور عملیاتی )22 نفر( و سایر خبرگان 
و متخصصان در قسمت ‌معاونت پدافند غیرعامل به‌ تناسب سابقه و اشرافیت بر موضوع )18 
نفر( بوده که در مجموع 60 نفر بوده‏اند. کل این جامعه به عنوان حجم نمونه بررسی و تجزیه 
و تحلیل آماری شده ‌است. نتایج حاصل از تجزیه و تحلیل اطلاعات جمع‏آوری‏شده با استفاده 
از نرم‌افزار SPSS )آزمون خی‏دو( نشان ‌می‌دهد که حفاظت از پروژه‌ها و برنامه‌های دارای 
طبقه‌بندی، آگاه‌سازی حفاظتی و حفاظت از شبکه‌های رایانه‌ای از مهم‏ترین اقدامات نظارتی 
و در عین حال ضد جاسوسی، ضد براندازی و ضد فریب از مهم‏ترین اقدامات کنترلی حفاظت‌ 

اطلاعات‌ در پروژه‌های پدافند غيرعامل نیروهای مسلح به شمار می‏آید. 
واژگان كليدی
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مقدمه
دفاع غیرعامل با مفهوم عام و کلی آن، یعنی حفظ ساخت و زیرساخت‌های اساسی در 
برابر تهاجم بدون درگیری مسلحانه و مستقیم، سابقه‌ای طولانی در تاریخ بشر دارد. 
مطالعه و بررسی تاریخی تلفات، لطمات، صدمات، ضایعات و خسارات ناشی از جنگ‌ها 
راهبردهای  و  اقدامات  اصول  رعایت  و  شناخت  با  که  است  واقعیت  این  نشان‏دهنده 
پدافند غیرعامل به عنوان مکمل اقدامات پدافندی می‌توان با صرف وقت و هزینه‌های 
کمتر ضمن پر هزینه کردن جنگ برای دشمن از بروز صدمات و خسارات هنگفت به 
مراکز سرنوشت‌ساز ممانعت کرد. بنابراین انجام اقدامات دفاع غیرعامل در جنگ‌های 
نامتقارن امروزی برای مقابله با تهدیدها و تهاجمات خصمانه و تقلیل خسارات ناشی 
از حملات هوایی، زمینی و دریایی دشمن، اقدامی بنیادین است که وسعت و گستره 
غیرنظامی، جمعیتی،  نظامی،  و حساس  مراکز حیاتی  زیرساخت‌ها،  تمامی  آن  عمل 
صنعتی، ارتباطی، اطلاعاتی، فرماندهی و کنترل و... را دربرمی‌گیرد )مرادیان، 1389: 
372(. مائوتسه تونگ درباره پدافند غیرعامل و اهمیت و ضرورت آن می‌گوید: »برای 
غلبه بر دشمن و کسب پیروزی باید همه تلاش خود را در مهر و موم کردن چشم‌ها و 
گوش‌های دشمن و کور و کر کردن او به کار ببندیم و فکر و مغز فرماندهانش را گیج 

و مغشوش کنیم« )مرادیان، 1389: 385(.
نیروهای مسلح که به عنوان یکی از منابع قدرت کشورها وظیفه حفظ امنیت ملی را 
در شرایط بحرانی، جنگ و... دارند، ادامه حیات‏شان از یک سو با تهدیدهای کشورهای 
حریف و هدف مواجه ‌است و از سوی دیگر به دلیل اهمیت نقش و جایگاهی که در 
ساختار دفاعی کشور دارند و برخورداری از اطلاعات مورد نیاز سرویس‌های اطلاعاتی 
و گروه‌کهای ضد انقلاب، همواره در معرض تهدید هستند. با این توصیف ضرورت 
دفاع غیرعامل در برابر تهدیدهای پیرامونی با استفاده از راهکارهای مختلف تدافعی 
از شیوه‌های  استفاده  با  مهم جلوه می‏‌کند. دشمنان کشور همواره  امری  تهاجمی  و 
جمهوری  نظام  ارکان  تضعیف  یا  زدن  ضربه  درصدد  نرم  جنگ  ابزارهای  و  مختلف 
یا پدافند  ارزان‌ترین روش‌های مقابله، دفاع  بهترین و  از  ایران هستند. یکی  اسلامی 
با به کارگیری اصول و ملاحظات امنیتی آن می‌توان به حفاظت  غیرعامل است که 
زیرساخت‌ها و کاهش آسیب‌پذیری، مدیریت صحنه بحران و افزایش پایداری کشور 
در مقابل انواع تهدیدها مبادرت کرد. در این راستا یکی از مهم‌ترین وظایف حفاظت 
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اطلاعات‌، نظارت و کنترل به منظور حفظ و صیانت کشور از طریق اماکن و تأسیسات، 
اسناد و مدارک، وسایل و تجهیزات و امنیت ارتباطات و حفاظت کارکنان است.

پدافند  پروژه‌های  کردن  اجرایی  و  تهیه  در  چنانچه  یادشده،  موارد  به  توجه  با 
غیرعاملِ نیروهای مسلح که در کشور اهمیت زیادی دارند، ملاحظات امنیتی در نظر 
گرفته نشود، باعث مخاطرات سوء امنیتی می‏شود و در عمل با صرف میلیاردها تومان 

هزینه مالی نتیجه‌ای عاید کشور نخواهد شد.

بيان مسئله
کشورها،  ناپایداری  نوپایی،  از  ناشی  فرامنطقه‌ای  و  منطقه‌ای  تهدیدهای  امروزه 
مذکور،  موارد  است.  کشور  متوجه  فرهنگی  منابع  و  هدایت  تداخل  و  ناهماهنگی 
واداشته است که  این فکر  به  را  نیروهای مسلح  و  ایران  مسئولان جمهوری اسلامی 
برای دفاع و برقراری امنیت پایدار کشور، به خصوص مراکز حیاتی، حساس و کلیدی، 

رعایت اصول پدافند غیرعامل را در اولویت سیاست کاری خود قرار دهند. 
   دشمنان کشور همواره با استفاده از شیوه‌های مختلف و ابزارهای جنگ سخت و 
نرم درصدد ضربه زدن یا تضعیف ارکان نظام جمهوری اسلامی ایران هستند. یکی از 
بهترین و ارزان‌ترین روش‌های مقابله دفاع یا پدافند غیرعامل است که با به کارگیری 
اصول و ملاحظات امنیتی آن می‌توان به حفاظت زیرساخت‌ها و کاهش آسیب‏پذیری، 
مدیریت صحنه بحران و افزایش پایداری کشور در مقابل انواع تهدیدها مبادرت ورزید. 
بدین منظور یکی از مهم‌ترین وظایف حفاظت اطلاعات‌ها پیشگیری، نظارت و کنترل 
به منظور حفظ و صیانت کشور از طریق حفاظت اماکن و تأسیسات، اسناد و مدارک، 

وسایل و تجهیزات و امنیت ارتباطات و حفاظت کارکنان است.
سازمان پدافند غیرعامل با احداث و راه‏اندازی پروژه‌های پدافند غیرعامل سعی در 
فعالیت‌های  تداوم  و  بازدارندگی، کاهش آسیب‏پذیری  افزایش  توان عملیاتی،  ارتقای 
ضروری و ارتقای پایداری و تسهیل مدیریت بحران در مقابل تهدیدها و اقدامات نظامی 
امنیتی ‌در طول فعالیت پروژه‌های  دشمن دارد. در صورت رعایت نکردن ملاحظات 
مورد بحث، قبل، حین و بعد از انجام اقدامات پروژه‌ای ممکن است پیامد سوء امنیتی 
از قبیل سرقت اطلاعات، ایجاد خرابکاری، جمع‏آوری تلفنی، تقرب، نفوذ و... رخ دهد 

و ضربات جبران‏ناپذیری به نیروهای مسلح وارد آید.
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به علت اهمیت فراوان افزایش امنیت در پروژه‌های پدافند غیرعامل برای رسیدن به 
اهداف مد نظر و از پیش تعیین‏شده، مهم‏ترین مسئله‌ای که محققان در پی دستیابی 
پدافند  پروژه‌های  امنیت  ارتقای  در  اطلاعات  »حفاظت  که  است  این  هستند  آن  به 

نیروهای مسلح چه نقشی دارد؟«.
 

ضرورت و اهميت تحقيق
 جمهوری اسلامی ایران طی سالیان گذشته شاهد چهار جنگ مهم در حریم مرزهای 
جنگ  فارس،  خلیج  اول  جنگ  ایران،  علیه  عراق  تحمیلی  )جنگ  است  بوده  خود 
افغانستان و جنگ آخر آمریکا و انگلیس علیه عراق(. وقوع مناقشات و جنگ‌هایی دیگر 
با اهداف ژئوپلیتیک و مهار و مقابله با انقلاب اسلامی جزء اهداف راهبردی استکبار 
جهانی است. تجارب حاصل از جنگ‌های گذشته به خصوص هشت سال دفاع مقدس، 
جنگ 11 هفته‌ای ناتو علیه یوگسلاوی، جنگ اخیر آمریکا و انگلیس علیه عراق، جنگ 
33 روزه جنوب لبنان و فعالیت‌های جریان‏های تکفیری در عراق و سوریه مؤید این 
نظر است که نیروهای مهاجم برای در هم شکستن اراده ملت و توان نظامی، اقتصادی 
و سیاسی کشور مورد تهاجم با اتخاذ استراتژی انهدام مرکز ثقل توجه خود را صرف 

بمباران مراکز حیاتی و حساس می‏‌کنند. 
سازمان پدافند غیرعامل با احداث و راه‏اندازی پروژه‌های پدافند غیرعامل سعی در 
فعالیت‌های  تداوم  و  بازدارندگی، کاهش‌ آسیب‌پذیری  افزایش‌  توان عملیاتی،  ارتقای 
ضروری و ارتقای پایداری و تسهیل مدیریت بحران در مقابل تهدیدها و اقدامات نظامی 
دشمن دارد. همچنین تأکید فرماندهی معظم کل‌ قوا)مدظله‌ العالی( در راستای فراگیر 
شدن پدافند غیرعامل، ایجاب می‏‌کند ضریب امنیتی پروژه‌های پدافند غیرعامل در 
مقابل تهدیدهای احتمالی دشمن ارتقا یابد. بنابراین با توجه به موارد یاد‏شد‏ه، چنانچه 
امنیتی در  پدافند غیرعامل در کشور ملاحظات  پروژه‌های  اجرایی کردن  و  تهیه  در 
نظر گرفته نشود، باعث مخاطرات امنیتی به شرح زیر خواهد شد. برای کاهش این 
مخاطرات، تبیین نقش حفاظت اطلاعات در ارتقای امنیت پروژه‌های پدافند غیرعامل 

نیروهای مسلح ضرورت می‌یابد: 
ـ سرقت اطلاعات دارای طبقه‏بندی پروژه‌ها و انتشار غیرمجاز آن در فضای مجازی؛

توقف  و  اختلال  ایجاد  برای  نرم‏افزاری  و  فیزیکی  اقدامات  انجام  با  خرابکاری  ـ 
پروژه‌ها؛
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ـ رعایت نکردن حیطه‏بندی و طبقه‏بندی موضوعات مربوط به پروژه‌ها؛
ـ دسترسی به اطلاعات پروژه‌ها از طریق جمع‌آوری تلفنی )رعایت نکردن حفاظت 

گفتار(؛
ـ تقرب سرویس‌های اطلاعاتی به مسئولان و کارکنان اجرایی پروژه‌های پدافند 

غیرعامل؛
اطلاعات  به  دسترسی  و  مجموعه  داخل  سرویس‌های ‌اطلاعاتی  عاملان  نفوذ  ـ 

پروژه‌های مد نظر؛
ـ رعایت نکردن پوشش‌های طبیعی لازم در راستای عادی‏سازی اجرای پروژه‌های 

پدافند غیرعامل؛
ـ پیشگیری از سرقت اطلاعات طبقه‏بندی‏شده پروژه‌ها و انتشار غیرمجاز آن در 

فضای مجازی؛
ـ افزایش حیطه‏بندی و طبقه‏بندی موضوعات مربوط به پروژه‌ها؛

)رعایت  تلفنی  جمع‏آوری  طریق  از  پروژه‌ها  اطلاعات  به  دسترسی  از  ممانعت  ـ 
نکردن حفاظت گفتار(؛

ـ شناسایی عاملان سرویس‌های اطلاعاتی پس از ورود به مجموعه و جلوگیری از 
دسترسی آنها به اطلاعات پروژه‌های مد نظر؛

ـ ارتقای پوشش‌های طبیعی لازم ‌در راستای ‌عادی‏سازی اجرای پروژه‌های پدافند 
غیرعامل؛

با  مواجهه  برای  پروژه‏ها  اطلاعات  به  دسترسی  دارای  کارکنان  دانش‌  افزایش  ـ 
مشکلات امنیتی و انعکاس موضوع به سامانه حفاظت اطلاعات.

پيشينه تحقيق
اگر چه استفاده از اصول پدافند غیرعامل به تناسب حیات بشر سابقه‌ چندانی ندارد، 
اما عملًا در سه دهه گذشته جایگاه و نقش به‏سزایی در بر‌نامه‌ها و راهبردهای دفاعی 
کشورها پیدا کرده است و به تناسب این گسترش، کشورهای متفاوت سعی کرده‌اند 
از این بستر برای پیشبرد امور خود استفاده کنند. با توجه به اهمیت و جایگاه پدافند 
کتاب‏های  و  مقالات  نظامی،  نیروهای  برای  خصوص  به  کشور،  سطح  در  غیرعامل 
متعددی درباره اهمیت و جایگاه پدافند غیرعامل به نگارش درآمده است؛ با این حال 
بر  آن  تأثیرات  و  مسلح  نیروهای  غیرعامل  پدافند  پروژه‏های  کلیدی  نقش  میزان  به 
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امنیت ملی کشور و تقویت بنیه دفاعی آن و همچنین طبقه‏بندی زیاد این‏گونه پروژه‌ها 
مطالعاتی  پیشینه  محقق ‌در  است.  نگرفته  انجام  مستقیمی  علمی  و  تحقیقاتی  کار 
این پژوهش به یک کار پژوهشی با عنوان آسیب‌ها و تهدیدهای امنیتی برون‏سپاری 

پروژه‌های تحقیقاتی به شرح زیر برخورد کرده است: 
ـ جعفر معتمد در سال 1392 در پایان‏نامه کارشناسی ارشد خود با عنوان آسیب‌ها 
و تهدیدات امنیتی برون‏سپاری پروژه‌های تحقیقاتی پس از بیان مفهوم تهدیدها و آسیب‌های 

امنیتی برون‏سپاری پروژه‌های تحقیقاتی نهاجا در سه بعد تهدیدهای امنیتی، آسیب‌های 
‌امنیتی و مدیریت امنیتی، با در نظر گرفتن مؤلفه‌هایی همچون جاسوسی، خرابکاری 
صنعتی، نشت اطلاعاتی، سرقت اطلاعات، مشخص شدن نیازمندی‏ها، نظارت امنیتی و 
فرهنگ حفاظتی در نهایت به این نتیجه رسیده که پروژه‌های تحقیقاتی برون‏سپاری 
در صورت رعایت نکردن مقررات امنیتی ممکن است در آینده مشکلات سوء امنیتی 

ایجاد کنند. 

هدف، سؤال و فرضیه پژوهش
پدافند  پروژه‌های  امنیت  ارتقای  در  اطلاعات  حفاظت  نقش  تبیین  پژوهش  هدف 
این است  این هدف، سؤال پژوهش  به  برای رسیدن  نیروهای مسلح است.  غیرعامل 
که حفاظت ‌اطلاعات ‌در ارتقای امنیت‌ پروژه‌های پدافند غیرعامل نیروهای مسلح چه 

نقشی دارد؟
در پاسخ به این سؤال، فرضیه پژوهش حاکی از آن است که حفاظت اطلاعات‌ در 
ارتقای امنیت پروژه‌های پدافند غیرعامل نیروهای مسلح نقش »نظارتی و کنترلی« 

دارد. 

 مبانی و ادبیات نظری تحقیق
1‏. پدافند غیرعامل

مجموعه اقدامات غیرمسلحانه‌ای که موجب افزایش بازدارندگی، کاهش آسیب‏پذیری، 
پایداری ملی و تسهیل مدیریت بحران در مقابل  ارتقای  تداوم فعالیت‌های ضروری، 
تهدیدها و اقدامات نظامی دشمن می‏شود )اسکندری، 1389: 15(.  پدافند جامع دو 

جزء دارد: 1. پدافند عامل؛ 2. پدافند غيرعامل.
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به  و  دشمن  با  مستقيم  مقابله  و  رويارويي  از  است  عبارت  عامل  پدافند  يا  دفاع 
کارگيري جنگ‏افزارهاي مناسب و موجود به منظور دفع حمله و خنثي کردن اقدامات 

آفندي دشمن.
که  می‏شود  گفته  اقداماتی  مجموعه  به  نیز  غيرعامل  دفاع  يا  غيرعامل  پدافند 
مستلزم به کارگیری جنگ‏افزار نیست و با اجرای آن می‏توان از وارد شدن خسارات 
تلفات  و  غیرنظامی  و  نظامی  مهم  و  حیاتی، حساس  تأسیسات  و  تجهیزات  به  مالی 
انسانی جلوگیری کرد یا میزان این خسارات و تلفات را به حداقل ممکن کاهش داد 
)موحدی نیا، 1386: 3(. پدافند غيرعامل به معناي کاهش آسيب‌پذيري هنگام بحران، 
بدون استفاده از اقدامات نظامي و صرفاً با بهره‌گيري از فعاليت‌هاي غيرنظامي، فني و 
مديريتي است. اقدامات پدافند غيرعامل شامل پوشش، پراکندگي، تفرقه و جابه‏جايي، 
فريبنده  اختفا، ماکت  استتار،  استحکامات،  بقا،  قابليت  اعلام خبر،  فريب، مکاني‏ابي، 
و سازه‌هاي امن است )خسروجردی، 1392: 110(. در پدافند غيرعامل تمام نهادها، 
نيروها، سازمان‌ها، صنايع و حتي مردم عادي مي‌توانند نقش مؤثري ايفا کنند؛ در حالي 
که در پدافند عامل مانند سيستم‌هاي ضد هوايي و هواپيماهاي رهگير، تنها سازمان 

های دفاعی مسئوليت برعهده دارند.
كلمه پدافند به معناي دفاع است و در مقابل آفند به معناي هجوم و حمله مي‏آيد. 
منظور از پدافند غيرعامل مجموعه اقداماتي است كه مستلزم به كارگيري جنگ افزار 
نیست و با اجراي آنها مي‏توان از وارد شدن خسارات مالي به تجهيزات و تأسيسات 
به حداقل  را  آنها  ميزان  يا  کرد  انساني جلوگيري  تلفات  و  نظامي  و حساس  حياتي 

ممكن كاهش دهد )لطیفی، 1394: 125(. 
در تعريف ديگر پدافند غیرعامل عبارت است از همه اصول و اقدامات احتياطي غير از 
استفاده از جنگ‏افزار و تسليحات كه با رعايت و بهره‏گيري از آنها، از وارد شدن خسارات 
انساني  تلفات  و  غيرنظامي  و  نظامي  حساس  و  حياتي  تأسیسات  تجهيزات،  به  مالي 

جلوگيري می‏شود يا ميزان اين خسارات و تلفات را به حداقل ممكن كاهش می‏‌یابد. 
هر سد  احتمالي  نفوذپذيري  علت  به  كيديگرند.  مكمل  غیرعامل  و  عامل  پدافند 
پدافند  كنار  در  غیرعامل  پدافند  اصول  رعايت  و  اقدامات  كارگيري  به  عامل،  پدافند 
عامل ضروري است. با تأمین پدافند غیرعامل متناسب با شرايط و ویژگی‌های نقاط 
حياتي، حساس و مهم، مناطق اداري و مسكوني و... می‌توان با صرف هزینه‌های نسبتاً 
و  نظامي  مراكز  حساس،  و  حياتي  تأسیسات  به  سنگين  خسارات  شدن  وارد  از  كم 
صنعتي كه ادامه حيات اقتصادي و ايستادگي در مقابل دشمن به وجود آنها بستگي 
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داد  نجات  هستند،  خطر  معرض  در  كه  را  انسان‌هایی  جان  و  کرد  جلوگيري  دارد، 
)خسروجردی، 1392: 110(. 

دفاع غيرنظامي1 نیز مجموعه اقدامات و فعالیت‌هایی است كه براي حفظ جان و مال 
مردم و جلوگيري از تباهي ثروت ملي و عمومي هنگام بروز و استمرار سوانح و حوادث 
قبيل  از  و مصنوعي   )... و  آتش‏سوزي، طوفان  آتشفشان،  زلزله،  )مانند سيل،  طبيعي 
می‌گیرد.  انجام  و جنگ(  بمباران  اقتصادي،  محاصره  )مانند  نظامي  و  سياسي  تهديد 
تأيكد اصلي دفاع غيرنظامي بر حفاظت از مردم غيرنظامي و انجام اقدامات اضطراري 
براي مرمت و احياي مجدد خدمات و تأسیسات حياتي، تأمین وسايل زيست موقت 
براي افراد سانحه‏ديده و ايجاد امكان ادامه حيات و آماده‏سازي آنان براي باز زيستي 
است. در منابع خارجي، وظايف دفاع غيرنظامي شامل چهار عنوان به شرح زیر است: 

1. اقدامات پيشگيرانه و كاهش‏دهنده؛2 
2. آماده‏سازي و امدادرساني؛3

3. هشدار و اخطار؛4
4. بازسازي مجدد )باز زيستي(5 )خسروجردی، 1392: 111(.

حفاظت اطلاعات پدافند غیرعامل
غیرعامل  »پدافند  می‌دارد  اشعار  که  غیرعامل  پدافند  از  ارائه‏شده  تعریف  اساس  بر 
کاهش  بازدارندگی،  افزایش  باعث  که  است  غیرمسلحانه  اقدامات  از  مجموعه‌ای 
آسیب‏پذیری، تداوم فعالیت‌های ضروری، ارتقای پایداری ملی و تسهیل مدیریت بحران 
در مقابل تهدیدها و اقدامات نظامی می‏‌شود«، می‌توان حفاظت اطلاعات در حوزه‌ پدافند 
غیرعامل را این‌گونه تعریف کرد: »حفاظت اطلاعات پدافند غیرعامل عبارت از مجموعه 
افزایش ضریب حفاظتی و محصور نگه داشتن کلیه اطلاعات  اقداماتی است که باعث 
طبقه‏بندی‏شده پدافند غیرعامل اعم از برنامه‌ها، طرح‌ها و سامانه‌های اطلاعاتی پدافند 

غیرعامل در برابر تهدیدها و دسترسی دشمن می‏شود« )شیخ‌حسنی، 1389: 19(.

1 . Civil Defence
2 . Mitigation
3 . Preparation 
4 . Response 
5 . Recovery 
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چشم‏انداز و راهبردهای حفاظت اطلاعات در حوزه دفاع غیرعامل 
حفاظت اطلاعات از منظر دفاع غیرعامل از ویژگی‌هایی زیر برخوردار است:   

ـ نظام حفاظتی کارامد و مطمئن؛
ـ سامانه‌ ایمن، کارا و پویا متناسب با تهدیدهای روز؛
ـ افرادی متعهد، دلسوز و آشنا به تهدیدهای جدید؛

ـ تأمل مؤثر بر نهادهای مسئول؛
ـ اطمینان از عدم نشت اطلاعات دارای طبقه‏بندی؛

ـ نفوذ‏ناپذیری بسیار زیاد؛
ـ چشمانی تیزبین با درایت و نظاره‌گر )شیخ حسنی، 1389: 20(.

نقش حفاظت اطلاعات در پدافند غیرعامل
1‏. نفوذ نکردن عناصر دشمن در بدنه حفاظت اطلاعات: باید از ورود افراد غیرمجاز 
داخلی و خارجی در تمامی بخش‌های این مقوله حیاتی جلوگیری کرد تا مانع افشای 

طرح‌ها و پروژه‌های مد نظر شد.
2‏. داشتن پوشش امنیتی برای کارها؛

3‏. رعایت اصل حیطه‏بندی حفاظتی: اطلاعات مربوط حیطه‌بندی شود و تنها در 
دسترس افراد مجاز قرار گیرد.

4‏. رعایت حفاظت در اجرای پروژه‌های دفاعی؛
5‏. رعایت حفاظت در اجرای عملیات فریب )جلالی، 1387: 29(.

نقش حفاظت اطلاعات در اصول پدافند غیرعامل  
ـ شناسایی سامانه‌های سنجنده‌ دشمن از نظر توانایی و ضعف‌ها؛

ـ شناسایی طیف‌های مختلف سنجنده‌ها؛ 
ـ شناسایی مدل‌های استتار در برابر سنجنده‌ها؛

ـ کنترل و مراقبت درز اطلاعاتی سامانه‌ها از هر نظر؛
ـ شناسایی و تجزیه و تحلیل تهدید و سناریوی عمومی کشور؛

ـ تهیه سناریوی تهدیدها در هر حوزه؛
ـ ناتوان‏سازی سامانه اطلاعاتی دشمن در کسب اطلاعات جاسوسی و میدانی؛

ـ استفاده از سامانه‌های منحرف‏کننده فنی برای گمراه کردن دشمن؛
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ـ ایجاد سامانه ضد اطلاعات برای کنترل اطلاعات خودی؛
ـ کور کردن زمینه‌های جذب و به کارگیری جاسوس؛

ـ ارسال اطلاعات گمراه‏کننده به منظور ایجاد تشکیک در اطلاعات دریافت‏شده؛
ـ بررسی کامل عوارض جغرافیایی به منظور استفاده برای اختفا؛

ـ اجرای عملیات فریب معماری در سایت‌ها؛
ـ اجرای عملیات فریب در پروژه‌ها؛

ـ ایجاد و تولید اهداف کاذب و مکرر برای دشمن؛
ـ استفاده از طرح فریب مردمی؛

ـ ایجاد تردید و باور غلط در دشمن؛
ـ رعایت اصل فریب در تمام اقدامات خودی؛

ـ حفاظت و حراست از تمام اسناد و مدارک، نقشه‌ها و ... و مراکز طبقه‏بندی‏شده؛
ـ ایجاد اطمینان از نشت نکردن اطلاعات سامانه‌های حیاتی و مهم؛

ـ ایجاد امنیت در ابعاد مختلف و حفظ اطلاعات خودی؛
ـ افزایش دانش افراد و ایجاد انگیزه برای کارکنان مرتبط در حفاظت از اطلاعات 

طبقه‏بندی‏شده؛
بازتعریف عناوین و مصادیق جدید اطلاعاتی که مورد توجه و استفاده دشمن  ـ 

قرار می‌گیرد. 
پیشرفت  با  متناسب  اطلاعات  مراقبت  و  حفاظت  سامانه‌های  به‏روزسازی  ـ 

فناوری‌های جاسوسی و کسب اطلاعات؛
ـ انجام پژوهش‌های علمی و تخصصی در حوزه‌های امنیت و مراقبت اطلاعات؛

ـ ایجاد زیرساخت های حقوقی، قانونی، اجرایی و آموزشی برای کنترل و مراقبت 
بیشتر اطلاعات و برخورد جدی با افراد خاطی )جلالی، 1387: 32(.

اقدامات حفاظت اطلاعاتی در حوزه پدافند غیرعامل 
عامل  اعمال  از  وسيع  طيفی  غیرعامل  پدافند  حوزه  در  اطلاعاتی  حفاظت  اقدامات 
مقابل  در  حراست  هدف‏شان  كه  می‌شود  شامل  را  )پدافندي(  غيرعامل  و  )آفندي( 

تهديدهای ضد اطلاعاتي است.
ـ اقدامات عامل )آفندي(: اقداماتي است كه براي خنثي‏سازي تلاش‌های اطلاعاتي 
چند بعدي و چندجانبه )همه تکنی‌کهایی را كه براي جمع‏آوري اطلاعات كاربرد دارند، 
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همچون جمع‌آوري انساني، جمع‏آوري علایم و جمع‏آوري تصويري را شامل می‌شود( 
و اقدامات دشمن برای خرابكاري، براندازي و تروريسم صورت می‌گیرد. اقدامات عامل 
ضد اطلاعات، شامل ضد جاسوسي، ضد خرابكاري، ضد براندازي، ضد تروریسم، ضد 
شناسايي، مخفي داشتن و عمليات فريب می‌شود، اما به همین موارد محدود نمی‏شود. 
نوع اقدامات پيچيده ضد اطلاعاتي نظير عملیات‌های ضد جاسوسي، عملیات‌های ضد 
تروريسم، بازجويي و مراقبت و عملیات‌های منبع دفاعي، تنها از طريق كاركنان ضد 
اطلاعاتي و سایر سازمان‌های تخصصي انجام می‌گیرد كه تحت امر نيروي مشترك يا 

فرمانده سازمان هستند.
ـ اقدامات غيرعامل )پدافندي(: اقداماتي است كه هدف‏شان مخفي داشتن و ممانعت 
دشمن از دسترسي به اطلاعات، حمايت از كاركنان در مقابل براندازي و تروريسم، و 
حراست از ادوات و بناها در مقابل خرابكاري است. اقداماتی مانند حفظ امنيت مطالب 
ارتباطات،  امنيت  امنيتي،  آموزش  فيزكيي،  امنيت  كاركنان،  امنيت  طبقه‏بندي‏شده، 
امنيت اطلاعات خام، امنيت تشريفات الكترومغناطيسي، سانسور، استتار، اختفا و انضباط 
امنيتي از موضوعات اصلي ضد اطلاعات منفعلانه است )جمعی از مؤلفان، 1386: 11(.

 
 اقدامات نظارتی حفاظت اطلاعات در پدافند غیرعامل

اطلاعاتی  حفاظت  اقدامات  است،  گسترده  و  متنوع  دشمن  تهدیدهای  که  آنجا  از 
اهم  باشد.  دشمن  تهدید  نوع  با  متناسب  و  گسترده  و  متنوع  باید  خودی  نیروهای 
اقدامات  و  نظارتی  اقدامات  شامل  غیرعامل  پدافند  در  اطلاعاتی  حفاظت  اقدامات 

کنترلی می‏شود )گودرزی، 1388: 4( که اقدامات نظارتی به شرح زیر هستند:
-حفاظت در گفتار و تبلیغات )اخبار و اطلاعات(	

و  با شنود  گفته می‌شود. دشمن  رفتار، حفاظت کلام  و  گفتار  در کلام،  رازداری  به 
جاسوسی تلفنی و... اقدام به جمع‏آوری اطلاعات می‏کند؛ بنابراین از مهم‏ترین وظایف 
کارشناسان و مسئولان، امانت‏داری و حفاظت اسرار و جلوگیری از نشر آن نزد دوستان 
و آشنایان است. واژه حفاظت کلام یا حفاظت گفتار در سازمان‌های اطلاعاتی برای 
مترادف  نمی‌تواند  دقیقاً  واژه  این  حال  این  با  است؛  شده  متداول  رازداری  اصطلاح 

رازداری باشد زیرا حفظ گفتار به معنی حفظ اسرار نیست. 
حفاظت گفتاری در موقعیت‌هایی که فرد در مظان دروغ‌گویی، غیبت کردن، تهمت 
زدن، سخن لغو گفتن و ده‌ها مورد دیگر قرار می‏گیرد، ‏نیز معنا پیدا می‏کند. کسی 
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که از زبان و گفتارش در برابر غیبت یا فحش مراقبت می‌کند در واقع از کلام خود 
محافظت کرده است. اگر حفاظت گفتار و نیز رازداری را به عنوان اخلاق و صفت فاضله 
تلقی کنیم، می‌توانیم حفاظت کلام را مترادف به حساب آوریم که می‌تواند اوصاف 
فاضله را در مجموعه‌ خود نظیر راست‏گویی، رازداری و غیبت نکردن دربرگیرد. با این 
نگاه، یکی از مصادیق حفاظت کلام رازداری خواهد بود. بدین ترتیب حفاظت کلام 
اعم از رازداری است و رابطه‌ منطقی آن از نوع عموم و خصوص مطلق است؛ یعنی 
رازداری می‌تواند حفاظت کلام باشد. اگر رازداری و حفاظت گفتار را به عنوان یک 
تکنیک تأمینی در نظر بگیریم، در این صورت رابطه‏ای که در سطوح فوق بدان اشاره 
شد، عکس می‏‌شود؛ یعنی رازداری اعم از حفاظت کلام تلقی می‌شود، زیرا حوزۀ عمل 
حفاظت کلام فقط در محدوده زبان و دهان است؛ ولی حوزه عمل رازداری علاوه بر 

زبان و دهان ناظر به ارکان و رفتار نیز می‏شود. 
برخی اوقات نوع لباس پوشیدن، نوع نگاه کردن، حالات برخورد انسان با اشخاص و 
نیز نوع رفتار که هیچ ارتباطی به گفتار ندارد، عمل رازداری تلقی می‌شود. در خصوص 

رازداری حفاظت گفتار می‌توان گفت:
ناسزا  و  )راست‏گویی  برخی  و  است  رازداری  کلام،  حفاظت  مصادیق  از  بعضی  ـ 

گفتن( رازداری نیست.
و  توریه گفتاری، سمت  )نظیر  است  رازداری، حفاظت کلام  از مصادیق  بعضی  ـ 
خاموش( و برخی مصادیق رازداری، حفاظت کلام نیست )نظیر لباس کردی پوشیدن 

مأموری که در منطقه کردستان عراق نفوذ کرده است( )شیخ‏حسنی، 1389: 21(.

حفاظت از اطلاعات شبکه‌های رایانه‌ای 
 امروزه با افزایش آمار کاربران اینترنت در کشور و آشنایی آنها با نرم‏افزارهای نفوذ 
با رشد میزان اطلاعات موجود روی سرورهای  به شبکه‌های کامپیوتری و همچنین 
امنیت شبکه‌های  بر  نظارت  به  نیاز  غیرعامل  پدافند  به  مربوط  پروژه‌های  و  سازمان 
کارکنان  و  کاربران  از  بسیاری  ناآشنایی  است.  کرده  پیدا  زیادی  اهمیت  رایانه‌ای 
سازمان‌ها به نفوذگران کمک می‌کند به راحتی وارد یک شبکه کامپیوتری شوند و از 
داخل آن به اطلاعات محرمانه دست پیدا کنند یا به اعمال خرابکارانه بپردازند. هر چه 
رشد اینترنت و اطلاعات روی آن بیشتر می‌شود، نیاز به اهمیت دادن به امنیت شبکه 
افزایش پیدا می‌کند. توجه به امنیت شبکه، بیمه کردن سخت‏افزارها و نرم‏افزارها در 

مقابل خرابکاران است )شیخ حسنی، 1389: 22(.
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وقتی بحث امنیت شبکه در پدافند غیرعامل پیش می‌آید، مباحث زیادی را می‏توان 
طرح کرد که هر کدام می‌تواند جالب، پرمحتوا و قابل درک باشد؛ اما وقتی صحبت از 
کار عملی می‏شود، قضیه پیچیده می‌شود. ترکیب علم و عمل، به تجربه نیاز دارد و 

نهایت هدف یک علم هم به کار آمدن آن است.
وقتی وارد موضوع امنیت شبکه در سامانه‌های مرتبط به پدافند غیرعامل شوید، 
ممکن است این سؤال را مطرح کنید که »از کجا شروع کنیم؟ اول کجا را ایمن کنیم؟ 
چه استراتژی را پیش بگیریم؟ و کجا کار را تمام کنیم؟«. انبوهی از این قبیل سؤال‏ها 
فکر شما را مشغول می‌کند و کم کم حس می‌کنید تجربه کافی ندارید و این مسئله 

طبیعی است. 
امنیت شبکه موضوع لایه‌های دفاعی، موضوع داغی است و نظرهای  همیشه در 
مختلفی در این باره مطرح است. برای امنیت شبکه مطلوب باید پنج مرحله را پشت 
سر بگذاریم تا کارمان تمام شود. این مراحل پنج‏گانه عبارت‏اند از: بازرسی، حفاظت، 

ردیابی، واکنش و بازتاب )شیخ حسنی، 1389: 27(.
مهم‏ترين مزيت و رسالت شبکه‌ها، اشتراک منابع سخت‏افزاري و نرم‏افزاري است. 
کنترل، دستيابي و نحوه استفاده از منابع به اشتراک گذاشته‏شده از مهم‏ترين اهداف 
کي سامانه امنيتي در شبکه است. با گسترش شبکه‌ها نگرش به امنيت اطلاعات و 
راستا  اين  در  است.  شده  جديدي  مرحله  وارد  گذاشته‏شده  اشتراک  به  منابع  ساير 
ضروري است هر سازمان براي حفاظت از اطلاعات ارزشمند پاي‏بند استراتژي خاص 
سامانه  نکردن  ايجاد  کند.  پياده‏  و  اجرا  را  امنيتي  سامانه  آن  اساس  بر  و  باشد  خود 
امنيتي مناسب ممکن است پيامدهاي منفي و دور از انتظاري داشته باشد. سامانه‌های 

اطلاعاتي و شبکه‌ها معمولاً از چهار ناحيه آسيب می‌بینند:
1‏. دسترسي غيرمجاز به اطلاعات: خواه اين اطلاعات داراي طبقه‏بندي يا فاقد آن 

باشد، نشر آنها ممکن است اعتبار دفاعي کشور را خدشه‏دار کند.
2‏. تغيير اطلاعات به صورت مخفيانه: اين کار ممکن است اعتماد کارکنان را به 
سامانه فرماندهي و کنترل به شدت کاهش دهد و گاهي فرماندهی یا واحد در حال 

عمليات را گمراه و به مقصد کاذبي هدايت کند.
با  آنها  به  ورود  اطلاعاتي  شبکه‌های  سایر  عمومي  آسيب‏پذيري  کاذب:  هويت  3‏. 
هویت تقلبي است. فرد خاطي می‌تواند برای مثال اطلاعات موقعيت جغرافيايي را به 
دلخواه تغيير دهد. البته گاهي ممکن است هدفش از این کار شکستن روحيه کارکنان 
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باشد. براي مثال اگر شايع شود که کي فرد غيرمجاز به پرونده شخصي افراد دست يافته 
است )مانند حساب بانکي(، صدمه رواني آن کمتر از صدمه‌های نظامي نخواهد بود.

4‏. اخلال در دسترسي کارکنان: چهارمين روش متعارف آسيب رساندن به شبکه‌ها 
اخلال در دسترسي به آنهاست. اگر براثر اخلال دشمن دسترسي به اطلاعات هواشناسي 
برنامه‏ريزي کي رزمايش يا عملیات واقعي هم به تأخیر خواهد  مختل شود، طبیعتاً 
افتاد. همچنين اگر دسترسي به سامانه GPS با مشکل مواجه شود، واحد خودي نسبت 
به موقعيت و محل استقرار دشمن بي‏اطلاع يا گمراه خواهد شد )رضایی، 1386: 70(.

حفاظت از رایانه‌ها و اطلاعات پشتیبان 
باید توجه کرد که با اتصال رایانه‌ها به اینترنت این وسیله می‌تواند به عنوان سریع‌ترین 
و سهل‌ترین روش جمع‏آوری اطلاعات برای جاسوسی مورد استفاده قرار گیرد؛ بنابراین 
باید از هرگونه اتصال به شبکه‌های اینترنتی از طریق سامانه و شبکه‌های رایانه‌ای اداری 
و دارای اطلاعات طبقه‏بندی‏شده اجتناب کرد و در عین حال به منظور جلوگیری از 
از  قبل  رایانه‌ها،  و  الکترونیکی  از هرگونه دستگاه‌های  مجاز  غیر  بهره‏برداری  هرگونه 
کرد  پیش‏بینی  را  لازم  تمهیدات  تعمیرکاران  یا  فروشندگان  از  آنها  گرفتن  تحویل 

)رضایی، 1386: 22(.

حفاظت از اسناد و مدارک 
ساختار جامعه کنونی و رابطه کشورها موجب برخورد منافع آنها و در نتیجه، درگیری 
بین سرویس‌های اطلاعاتی شده است. دشـمـن از طـريـق عـوامـل جاسوسى، نفوذى 
و ستون پنجم با استفاده از خطاهاى حفاظتى و نقصان سیستم حـفاظت اسناد می‌تواند 

به بسيارى از اطلاعات طبقه‏بند‏ىشده دست يابد.
همه  در  و  جنگ‌هاست  پيروزي  در  نيرومندي  و  مؤثر  پشتوانه  همواره  اطلاعات 
تصميم‌گيري‌ها نقش به‏سزایي ايفا کرده است. نظر به اهميت حياتي اطلاعات در عصر 
دسترسي  از  حفاظتي  اقدامات  و  تدابير  با  را  خود  اسرار  ميك‌وشند  كشورها  كنوني، 
عوامل غيرمجاز و ساير كشورها مصون نگه دارند. كيي از مهم‌ترين اقدامات به منظور 
ايجاد مانع در مقابل تلاش‌هاي اطلاعاتي و فعاليت‌هاي پنهاني حريف، حفاظت اسناد و 
مدارك طبقه‏بندي‏شده است كه از جمله اقدامات غیرعامل محسوب مي‏شود. اقداماتي 
نظير تعيين طبقه‏بندي، تقليل طبقه‏بندي، بسته‏بندي و ارسال اسناد طبقه‏بندي‏شده، 
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است  طبقه‏بندي‏شده  مدارك  و  اسناد  حوزه  در  اصلي  مباحث  از  آن  انهدام  و  توزيع 
)رضایی، 1386: 123(.

از اطلاعاتی است که در  اسناد و مدارک، محافظت  از  از حفاظت  واقع هدف  در 
برخی اجسام و اعیان فیزیکی ثبت شده است. اسناد طبقه‏بندی‏شده به هر نوع وسیله 
از شکل ظاهری و مشخصات  نظر  اطلاق می‌شود که صرف  اطلاعات  و شی‏ء حاوی 
اشکال طبقه‏بندی‏شده  متداول‌ترین  غیرمجاز حفاظت شود.  افشای  برابر  در  باید  آن 
تصاویر  صوت،  ضبط  نوار  فیلم،  نمودارها،  نقشه‌ها،  گزارش‏ها،  و  نامه‌ها  از:  عبارت‏اند 
نسخه‌های پیش‏نویس، نوار چاپگر، رول‌های فکس و هر گونه وسیله‌ای که اطلاعات 
روی آن ثبت و ضبط شده باشد )مانند سی‏دی، دیسکت، هارد، فلش و ...(. مسئولیت 
بازبینی، طبقه‏بندی و  مانند علامت‌گذاری، صفحه‏بندی،  اسنادی  آماده‏سازی  و  تهیه 

شمارش اسناد به عهده‌ تولیدکنندگان اصلی سند است.
حفاظت اسناد و مدارک را از اقسام حفاظت فیزیکی به معنای عام دانسته‌اند؛ چنان 
که در تعریف آن گفته‌اند حفاظت اسناد کلیه اقداماتی است که مانع می‌شود که اسناد 
هدف  واقع  در  گیرد.  قرار  غیرمجاز  اشخاص  دسترس  در  )طبقه‏بندی‏شده(  محرمانه 
از حفاظت از اسناد محافظت از اطلاعاتی است که در برخی اجسام و اعیان فیزیکی 
)مانند کاغذ، نوار کاست و ...( ثبت شده است. در واقع محافظت از اجسام یادشده بدان 
علت اهمیت دارد که از طریق آن می‌توان تضمینی برای محافظت از اطلاعات مندرج 

در آنها به دست آورد. 
اگر مراحل یک سند را شامل تولید، گردش، بایگانی و امحا بدانیم، حفاظت اسناد 
از تدابیری خواهد بود که دسترسی غیرمجاز به اطلاعات طبقه‏بندی‏شده در  عبارت 
هر یک از مراحل چهارگانه فوق را مانع شود. با پذیرش تفاوت‌های موجود در مراحل 
بود  خواهد  متفاوت  مراحل  این  از  یک  هر  اسناد  حفاظت  مدیریت  اسناد،  چهارگانه 

)شیخ حسنی، 1389: 33(.

 حفاظت پیرامونی یا فیزیکی )اماکن و تأسیسات(
مجموعه اقدامات عملي براي حفظ تأسيسات، مؤسسه‌ها و یگان‌ها با اعمال مقررات و 
قوانين براي مقابله با هرگونه خطر احتمالي طبيعي و مصنوعي در سازمان‌های كشوري و 
لشکري را حفاظت پیرامونی گويند. منظور از حفاظت پیرامونی، حفظ اسرار سازمان‌های 
كشوري و لشکري از دستبرد عوامل نفوذي غيرمجاز و اغفال‏شده خودي و جلوگيري از 

انجام هر نوع فعاليت خرابكاري، جاسوسي، سرقت در محل مورد حفاظت است.  
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خطرهای  جواب‏گوي  بايد  كارامد  و  مؤثر  پیرامونی  حفاظت  سامانه  يك  طراحي 
ابزارهایي  از  بايد  پیرامونی  سامانه حفاظت  يك  بودن  مفيد  براي  باشد.  تهديدكننده 
استفاده کرد كه در نوع خود كارايي زیادی دارند. چنانچه پيشنهادهای طرح حفاظتي 
به صورت كامل ارائه، اجرا و به كار گرفته شود، هر گونه اقدام و تعرض به تأسيسات در 

مراحل اوليه شناسايي و خنثي می‏شود )گودرزی، 1388: 35(.

امنیت ارتباطات )حفاظت مخابرات(
پيشرفت و توسعه صنعت الكترونيك در سال‌های اخير بسيار چشم‏گير و درخور توجه 
بوده است. انسان در زمينه ارتباطات در ابعاد گوناگون از تكنيك الكترونيك بهره‌برداري 
وسيعي کرده است؛ به طوري كه مي‌توان به جرئت اذعان کرد ركن اساسي حيات و 
دوام و بقای جوامع در عصر حاضر داشتن يك سامانه ارتباطی الكترونكيي مطمئن، 
سريع و قابل اطمينان است. امروزه از سامانه‌هاي ارتباطی و رایانه‌ای در سطح وسيعي 
در جهان استفاده مي‌شود. بالطبع سازمان های دفاعی و سامانه‏هاي اطلاعاتي و حفاظت 
اطلاعاتي هر كشور نيز هر يك در حيطه وظايف خود، ناگزير به استفاده از وسایل و 
تجهيزات ارتباطي الكترونكيي و رایانه‌ای هستند. از آنجا كه بهره‏برداري از اين سامانه‌ها 
دو سويه است و هم استفادهك‏ننده بهره مي‌برد و هم امكان بهره‌برداري دشمن متصور 
است، همواره ارتباطات سازمان های دفاعی از جمله ارتش با خطر جمع‏آوري اطلاعات 
سامانه‏هاي  از  صحيح  بهره‏برداري  در  موفقيت  بنابراین  روبه‏روست؛  دشمن  سوي  از 
ارتباطي به اعمال تدابير و تمهيدات لازم و همچنين فراگيري و درك عميق كاركنان 
از موضوع امنيت ارتباطات و رايانه و رعايت دقيق اصول و مقررات مربوط بستگي دارد 
و دشمن را در جمع‏آوري اطلاعات ارتباطي الكترونكيي از نيرو‌هاي خودي با مشكل 

مواجه خواهد كرد.
اساسي و حياتي  فاكتورهاي مهم،  از  و اطلاعات كيي  ارتباطات  امنيت در  عنصر 
در يك سامانه ارتباطي الكترونكيي است و همواره تحت تأثير عوامل سرعت، دقت و 
تحرك، برُد و توسعه فناوري تجهيزات ارتباطي، الكترونكيي و اطلاعاتي است. برقراری 
امنيت ارتباطات نياز به شناخت تهديدها )داشتن اطلاعات از آخرين وضعيت امكانات 
جنگ الكترونيك و ساير آسيب‌رساني‌هاي دشمن(، همگامي با تكنولوژي روز، وابسته 
نبودن به بيگانه به خصوص در بعُد نرم‏افزاري، بهره‌مندي از تكنيك، تاكتيك، پرسنل و 
تجهيزات مناسب و اعِمال مديريت قوي دارد كه براثر تجارب عملياتي تكميل می‏‌شود. 
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امنيت ارتباطات و اطلاعات بر اساس پاسخ‏گويي به موضوعات تهديد فراهم می‏شود و 
از مهم‏ترين و حیاتی‌ترین موضوعات در فناوري ارتباطات و اطلاعات است.

اقدامات  ارزیابی‌ها،  محاسبات،  همه  وجود  مستلزم  رادیویی  ارتباطات  امنيت 
كه  آنهاست  به  مربوط  اطلاعات  از  حفاظت  و  اقدامات  توسعه  تاكتكيي،  تكنكيي، 
عمليات  برابر  در  آنها  به  وابسته  امكانات  و  گیرنده‌ها  فرستنده‌ها،  منظور حفاظت  به 
و  ترافيك‏سنجي، ضبط  از جمله رهگيري و ردگيري، موقعيتي‏ابي،  تهاجمي دشمن 
...(، تخريب و  تجزيه و تحليل سيگنال )شناسايي(، ايجاد اختلال )فريب، پارازيت و 
بيروني( طراحي و به خدمت  از عوامل محيطي )دروني و  انهدام و تهديدهای ناشي 

گرفته شده است.
به  نظامي  عملیات‌های  بيشتر  اتکاي  و  ارتباطات  و  اطلاعات  فناوري  پيشرفت  با 
از  می‌یابد.  افزايش  اطلاعاتي  مقابل جنگ‌های  در  آن  آسیب‌پذیری‌های  فناوري  اين 
در کل  و سازگاري  تعامل  از  برخورداري  نيازمند  اجبار  به  نظامي  سامانه‌های  طرفي 
مجموعه هستند. اين نظم و سازگاری فرصت‌های مناسبي براي دشمن اين سامانه‌ها 
فراهم می‌سازد. حفاظت مخابرات به منظور حفظ اطلاعات مخابره‏شده و در راستای 
می‌شود.  مطرح  غیرمجاز  افراد  استفاده  و  افشا  جعل،  تخریب،  سرقت،  از  جلوگیری 
و  داده  یا  پیغام  )سیگنال(،  علامت  مختلف  حوزه‌  سه  به  مخابراتی  ارتباطات  امنیت 

سیستم تقسیم می‌شود )رضایی، 1386: 70(.

پروژه‌های پدافند غیرعامل
طرح‌ها و پروژه‌های پدافند غیرعامل به اقداماتی گفته می‏‌شود که فرماندهان یگان‏ها به 
منظور پدافند در برابر تک هوایی دشمن در منطقه تحت فرماندهی خود تهیه و اجرا 
می‏کنند تا خسارات و تلفات وارده به تأسیسات، افراد و تجهیزات را به حداقل برسانند. 
دادن  جلوه  طبیعی  و  امنیتی  و  حفاظتی  اصول  از  بهره‌گیری  و  نظامی  اسرار  حفظ 
فعالیت‌های در دست اقدام پروژه‌های پدافند غیرعامل با توجه به پوشش اتخاذشده 
طرح‌های  از  بسیاری  که  آنجا  از  است.  بوده  تأثیرگذار  عملیات  موفقیت  در  همواره 
شده  گذاشته  اجرا  به  می‏شود،  محسوب  آجا  مهم  طرح‌های  از  که  غیرعامل  پدافند 
‌است، ‌باید ترتیبی اتخاذ کرد که با رعایت مقررات حفاظتی از دسترسی افراد غیرمجاز 
به پروژه‌های در دست احداث پدافند غیرعامل ممانعت کرد. باید با نظارت بر اجرای 
پروژه‌‌ها و ایجاد سیستم نظارتی و کنترلی مناسب بتوان از خطاهای حفاظتی کاست و 
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ضریب امنیتی پروژ‌ه‌ها را به منظور تعیین روش یکنواخت حفاظتی جهت انجام مراحل 
ضریب  افزایش  برای  باید  داد.  افزایش  غیرعامل  پدافند  با  مرتبط  پروژه‌های  اجرای 
تأمین حفاظتی و به کارگیری اقدامات تأمینی برای حفاظت از کارکنان، تجهیزات و 
تأمین فیزیکی و انتظامی پروژه‏های پدافند غیرعامل و همچنین جلوگیری از نفوذ افراد 
خرابکار یا غیرمجاز به داخل محدوده پروژه اقدام کرد و تدابیر لازم را برای جلوگیری 

از آسیب رسیدن به تأسیسات و تجهیزات، اسناد و مدارک و... اندیشید. 
با توجه به اینکه اسناد و اطلاعات و تجهیزات پروژه‌های پدافند غیرعامل به دلیل 
حساسیت و اهمیت آن به عنوان اسرار نظامی تلقی می‏شود و هر گونه دسترسی به این 
اطلاعات و پروژه‌ها تحت ضوابط و مقرارت خاصی انجام می‏گیرد، نیاز است به فراخور 
درجه و اهمیت و حساسیت آن اقدامات حفاظتی لازم انجام گیرد تا از هر گونه موارد 

سوء امنیتی جلوگیری شود.
هدف از اجرایی کردن ملاحظات ‌و دستورالعمل‌های حفاظتی در پروژه‌های پدافند 

غیرعامل به شرح زیر است: 
ـ تأمین حفاظت پروژه‏ها و تجهیزات با بهره‌گیری از موانع حفاظتی، سیستم‌های 

شناسایی و اقدامات نظارتی و کنترلی؛
ـ جلوگیری از هرگونه آسیب‏رسانی به پروژه و افشای محل پروژه و مختصات فنی 

و نوع کاربری آن در آینده توسط گروه‏های خرابکار و عوامل جاسوسی؛
ـ حفاظت از اطلاعات طرح‌های پدافند غیرعامل و پروژه‌های مرتبط با موضوع و 
مخفی نگه داشتن اهداف اصلی طرح‌های پدافند غیرعامل با استفاده از پوشش‌های 

مختلف برای منحرف کردن عوامل دشمن؛
ـ طبیعی جلوه دادن فعالیت‏ها و اقدامات در دست اجرا با توجه به پوشش اتخاذشده؛

ـ جلوگیری از افشای محل و مختصات پروژه‌ها؛
و سازمان‌ها در  ارگان‌ها  با سایر  تأمین حفاظتی  ـ هماهنگی‌های لازم پشتیبانی 

خصوص تأمین حفاظتی محل در صورت لزوم؛
ـ رعایت حفاظت گفتار در همه گفت‏و‏گوهای حضوری و تلفنی درباره پروژه‏ها؛

ـ توجیه مستمر همه کارکنانی که به نحوی با طرح‏های پدافند غیرعامل در ارتباط 
هستند به اقدام بایسته معمول و ضرورت یادآوری حساسیت موضوع به آنها و ابلاغ 

توصیه‌های لازم حفاظتی و امنیتی.
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محل‌های  محدوده  در  تردد  کنترل  به  مربوط  انتظامی  مقررات  دقیق  اجرای  ـ 
استقرار پروژه‏ها؛

ـ جلوگیری از تردد افراد غیرمجاز به محدوده پروژه‌های در دست اقدام؛
ـ انجام اقدام لازم درباره دستگیرشدگانی که به طور غیرقانونی وارد محوطه پروژه 

شده‌اند با هماهنگی سامانه اطلاعاتی.
ـ انجام مکاتبات در ارتباط با پروژه‌ها با کد و علایم قراردادی از قبل تعیین‏شده؛
ـ ممنوعیت استفاده از تلفن همراه در امور مرتبط با پروژه‏های پدافند غیرعامل.

تجزیه و تحلیل فرضیه پژوهش
 فرضیه پژوهش: حفاظت اطلاعات‌ در ارتقای امنیت پروژه‌های پدافند غیرعامل نقش 

»نظارتی و کنترلی« دارد.
جدول 1‏ـ  مشخصه‌های آماری فرضیه پژوهش

N
Valid 780

Missing 0
Mean 4.1110

Std. Error of Mean .02877
Median 4.0000
Mode 4.00

Std. Deviation .96960
Variance .94013
Skewness -.869

Std. Error of Skewness .073
Kurtosis .573

Std. Error of Kurtosis .145
Range 4.00

Minimum 1.00
Maximum 5.00

Sum 3207.00
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جدول 2‏ـ توزیع فراوانی فرض پژوهش

Frequency Percent  Valid
Percent

 Cumulative
Percent

Valid

1.00 9 1.15 1.15 1.15
2.00 29 3.72 3.72 4.87
3.00 129 16.54 16.54 21.41
4.00 312 40.00 40.00 61.41
5.00 301 38.59 38.59 100.0
Total 780 100.0 100.0

انحراف  از آن است که میانگین، میانه و  داده‌های جدول شاخصه‏های آماری حاکی 
استاندارد توزیع به ترتیب 4/11، 4 و 0/96 است. توزیع از کجی منفی برخوردار بوده و 
در نقطه اوج خود نسبت به توزیع نرمال دارای برآمدگی است. داده‌های جدول توزیع 
فراوانی نیز نشان می‌دهد که 78/59 درصد پاسخ‌دهنده‌ها در حد زیاد و خیلی زیاد 

نسبت به محتوای فرضیه پژوهش نظر مساعدی دارند.
جدول 3 و 4ـ خی دوی فرضیه پژوهش

Observed N Expected N Residual
1.00 9 156 -147
2.00 29 156 -127
3.00 129 156 -27
4.00 312 156 158
5.00 301 156 147
Total 780

VAR00001

Chi-Square(a) 620.373

df 4
Asymp. Sig. .000
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داده‌های جدول‏های آزمون خی‌دو حاکی از آن است که ارزش خی‏دوی مشاهده‏شده 
فراوانی‌های  بین  تفاوت  نتیجه  در  است.  معنی‏دار   4 آزادی  درجه  در   )620/37(

مشاهده‏شده تأیید می‌شود و این به معنای تأیید فرضیه پژوهش است.
 

نتیجه‏گیری 
سازمان های دفاعی به عنوان كيي از پارامترهاي قدرت كشورها وظيفه حفظ امنيت 
... برعهده دارند. نیروهای مسلح به علت اهمیت  ملي را در شرايط بحراني، جنگ و 
نقش و جایگاهی که در ساختار دفاعی کشور دارند و برخورداري از اطلاعات مورد نياز 
سرویس‌های اطلاعاتي و گروه‌کهای ضد انقلاب، همواره در معرض تهدید هستند. 
از  استفاده  با  پیرامونی  تهدیدهای  برابر  در  غیرعامل  دفاع  ضرورت  توصیف  این  با 
راهکارهای مختلف تدافعی و تهاجمی امری مهم جلوه می‌نماید که تلاش شده است 

در این پژوهش با عنوان اقدامات نظارتی و کنترلی مورد توجه و بررسی قرار گیرد. 
به یقین یکی از عوامل اصلی و اثرگذار در جنگ‌هاي امروزي، بهره‏گیری از پدافند 
دشمن  بهتر  شناخت  با  می‌تواند  اطلاعات  حفاظت  راستا  این  در  و  است  غیرعامل 
)نقاط ضعف، قوت، تهديدها و فرصت‌ها( و توان نیروهای خودی، به موفقیت پدافند 
نقش  »تبیین  پژوهش  این  هدف  کند.  شایانی  کمک  دشمن  با  تقابل  در  غیرعامل 
حفاظت اطلاعات در ارتقای امنیت پروژه‏های پدافند« است. محقق سعی کرده است با 
تبیین اقدامات نظارتی و کنترلی حفاظت اطلاعات در ارتقای امنیت پروژه‌های پدافند 
غيرعامل نیروهای مسلح بتواند این نقش را ترسیم کند. محقق بعد از تجزیه و تحلیل 

اطلاعات جمع‏آوری‏شده به این نتیجه رسیده‏اند: 
ـ حفاظت از طرح‌ها و برنامه‌های دارای طبقه‌بندی 

ـ آگاه‌سازی حفاظتی
ـ حفاظت از شبکه‌های رایانه‌ای

ـ حفاظت گفتار و تبلیغات
ـ حفاظت از اسناد و مدارک

ـ امنیت ارتباطات )حفاظت مخابرات(
ـ حفاظت از رایانه‌ها و اطلاعات پشتیبان
ـ حفاظت تجهیزات عمده و استراتژیک

ـ حفاظت کارکنان
ـ حفاظت پیرامونی یا فیزیکی )اماکن و تأسیسات(
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پیشنهادهای تحقیق
با توجه به مطالب و رویکردهای یادشده در این پژوهش، حفاظت اطلاعات باید در دفاع 
غیرعامل متناسب با دنیای دانش امروزی همگام باشد و با توجه به رسالتی که بر دوش 

دارد، اقدامات زیر را در حد توان اجرایی کند: 
خودپایی  فرهنگ  ارتقای  با  ارتباط  در  فرماندهی  سامانه  پتانسیل  از  استفاده   .1

حفاظتی و امنیتی در سطوح مختلف اجرایی؛
2. رعایت اصول اولیه حفاظتی از سوی فرماندهان و مقامات بازدیدکننده از پروژه‏ها؛

و  کسب  همسوسازی،  منظور  به  کشور  غیرعامل  پدافند  سازمان  با  تعامل   .3
بهره‏برداری از اسناد بالادستی در حوزه دفاع غیرعامل؛

4. جلوگیری از به‏کار‌گیری اتباع بیگانه توسط پیمانکاران طرف قرار‌داد با پروژه‌های 
پدافند غیرعامل در امورات سازه‏ای.

منابع فارسی
کارشناسان(،  و  مدیران  )ویژه  پدافند غیرعامل  دانستنی‌های   ،)1389( حمید  اسکندری،  ـ 
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