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فصلنامه دانش امنیتی
سال اول/شماره یکم/  بهار 1396

راهبردهاي پدافند غيرعامل در برابر تهديدهاي پايدار پيشرفته 
در محيط سايبري

سعید کافی1

چيكده
با  است.  از دغدغه‌هاي مهم جوامع بشري  پيشرفته كيي  پايدار  تهديدهاي  امروزه 
ابعاد مختلف جامعه  وابستگي  در  آن  و سرعت شتابان  اطلاعات  فناوري  گسترش 
به خود، زمينه‌هاي تهديدهاي جديدي نيز در اين حوزه شكل گرفته است. تهديد 
آوردن  وارد  يا  اطلاعات  سرقت  منظور  به  را  خاصي  سازمان‌هاي  پيشرفته  پايدار 
خسارت به اموال و دارايي‌ها هدف قرار مي‌دهد. بنابراين هر سازماني كه اطلاعات 
از  است.  آسيب‌پذير  پيشرفته  پايدار  تهديد  تكنيك‌هاي  برابر  در  دارد،  ارزشمندی 
طرف دیگر، هر چه اطلاعات سازمان از ارزش بيشتري برخوردار باشد، احتمال مورد 
تهديد قرار گرفتن سازمان بيشتر است. در اين تحقيق با استفاده از روش تحقيق 
توصیفی‏ـ تحلیلی‏ـ پیمایشی راهبردهاي پدافند غيرعامل در برابر تهديدهاي پايدار 

پيشرفته در محيط سايبري ارائه شده است.

واژگان كليدي
راهبردهاي پدافند غيرعامل، تهديدهاي پايدار پيشرفته، فضاي سايبري

  . استادیار دانشگاه امام حسین )ع( 1
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مقدمه
پايدار پيشرفته1 نگراني بزرگ جامعه فناوري اطلاعات در عصر حاضر به  تهديدهاي 
شمار مي‌آيد. حملات اخير به دولت‌هاي كانادا و فرانسه و اتحاديه اروپا و ساير كشورها 
چيست؟  پيشرفته  پايدار  تهديد  اما  است.  بوده  پيشرفته  پايدار  تهديدهاي  از  ناشي 
سازمان‌ها و نهادهاي دولتي و خصوصي تا چه ميزان در معرض اين تهديد قرار دارند؟ 
مقاله حاضر ماهيت تهديدهاي پايدار پيشرفته را توصيف می‏کند و راهبردهايي درباره 

محافظت سازمان‌ها در برابر اين تهديد ارائه مي‌دهد.
اكثر پژوهشگران حوزه امنيتي بر اين باورند كه نخستين بار واژه »تهديد پايدار 
پيشرفته« را نيروي هوايي ارتش آمركيا در سال 2006 براي توصيف حملات سايبري 
پيچيده )پيشرفته( در برابر اهداف خاص در مدت زمان طولاني )منظور پايداري آن 

است( به كار برده است.
در ابتدا اين واژه براي بيان سرقت اطلاعات از يك كشور يا وارد آوردن خسارت به 
كشورها با هدف بهره‌برداري راهبردي مورد استفاده قرار مي‌گرفت؛ اما به تدريج معناي 
آن گسترش يافت و كارشناسان امنيتي و رسانه‌اي براي اشاره به حملات سايبري كه 
مجرمان سايبري با هدف سرقت اطلاعات از سازمان‌ها انجام می‏دهند، از آن استفاده 

ك‌ردند.
اينكه واژه تهديد پايدار پيشرفته براي اشاره به فعاليت مجرمان سايبري با هدف 
سرقت اطلاعات سازمان‌ها به کار می‏رود يا خير موضوع معناشناسي است؛ اما آنچه 
براي كارشناسان امنيتي اهميت دارد اطلاع از اين واقعيت است كه مجرمان سایبری از 
همان تكنيك‌هاي تهديد پايدار پيشرفته استفاده می‏کنند که كشورها براي بهره‌برداري 
راهبردي به کار می‏گیرند و هدف آنها از استفاده نيز سرقت اطلاعات از سازمان‌هاست. 
تكنيك‌هاي  و  تهديد  اين  شناخت  نيازمند  و خصوصي  دولتي  سازمان‌هاي  بنابراين، 
بدين منظور خصوصيات تهديد  برابر آن هستند.  از خود در  به منظور محافظت  آن 
پايدار پيشرفته،‌ فرايند آن و سكيل زماني فعاليت بدافزار بر اساس شيوه‌هاي جديد به 
كارگيري بررسي می‏شود. راهبردها و تاكتيك‌هاي پيشنهادي براي مقابله با اين تهديد 

نيز بر اساس شيوه عملكرد آن ارائه مي‌شود.

1 . Advanced Persistent Threats (APT)
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1‏. بيان مسئله
با توجه به گسترش فناوري اطلاعات و وابستگي روزافزون جوامع بشري به اين فناوري، 
حوزه‌هاي جديد تهديد نيز شكل گرفته است. كيي از اين تهديدها به نام »تهديدهاي 
جبران‏ناپذيري  عواقب  و  آثار  آن  به  بي‏توجهي  و  مي‌شود  شناخته  پيشرفته«  پايدار 
براي تداوم فعاليت‌ جوامع بشري به دنبال خواهد داشت. بنابراين، در صورت فقدان 
راهبرد مشخص براي مقابله با اين تهديدها، خسارات سنگيني وارد خواهد شد تا جايي 
ارائه راهبردهاي پدافند  كه امكان جبران آن به راحتي میسر نیست. اين تحقيق به 

غيرعامل در برابر تهديدهاي پايدار پيشرفته مي‌پردازد. 

2 . ضرورت و اهميت تحقيق
با توجه به وابستگي روزافزون ابعاد مختلف جوامع بشري به فناوري اطلاعات و لزوم 
امنيت اطلاعاتي  نيز  و  آنها  فعاليت‌هاي بشري بدون وجود اختلال در كاركرد  تداوم 
برابر  در  غيرعامل  پدافند  راهبردهاي  يافتن  براي  تحقيق  اين  انجام  حوزه،  اين  در 

تهديدهاي پايدار پيشرفته از ضرورت و اهميت زیادی برخوردار است. 

3. هدف اصلی و فرعی تحقيق
هدف اصلی: تبيين راهبردهاي پدافند غيرعامل در برابر تهديدهاي پايدار پيشرفته 

در محيط سايبري؛
هدف فرعی: تبیین شاخص‌های تهدیدهای پایدار پیشرفته.

4. سؤال اصلی و فرعی تحقيق
در  پيشرفته  پايدار  تهديدهاي  برابر  در  غيرعامل  پدافند  راهبردهاي  اصلی:  سؤال 

محيط سايبري چيست؟  
سؤال فرعی: شاخص‌های تهدیدهای پایدار پیشرفته کدام است؟

5. نوع و روش تحقيق
انجام  پیمایشی  تحلیلی ‏ـ  توصیفی‏ـ  به روش  و  است  كاربردي  نوع  از  تحقيق حاضر 
گرفته است. اين روش تحقيق براي توصيف عينى و کيفى محتواى مفاهيم مبتني بر 
یک روش نظام‏مند به کار می‏رود. در واقع، قلمرو اين روشِ تحقيق را اسناد مکتوب، 



13
96

ار 
 به

م،
یک

ره 
ما

 ش
ل،

 او
ال

س
ی 

نیت
 ام

ش
دان

مه 
لنا

فص

128

فيلم،  و  نوار  مطالب  مجله‌ها،  روزنامه‌ها،  مقاله‌ها،  کتاب‌ها،  نظير  تصويرى  و  شفاهى 
را  تحليلی  برلسون روش  م‌ىدهد.  تشکيل  خاص  موضوعى  درباره  و...  سخنران‌ىها 
ابزاری برای توصيف عينی، سيستماتيك و كمّی محتوای مطالب تعريف كرده است 

 .(Chandrashekar, 2008: 11)

6. روش و ابزار گردآوری اطلاعات
در تحقيق حاضر برای تدوين ادبيات و چارچوب نظری از مطالعه اسنادی و کتابخانه 

تخصصي و نيز مصاحبه استفاده شده است.
 

ادبيات تحقيق
1. تهدیدها، مفاهیم و کارکردها

به  مخاطبین  احساسات  و  افکار  اعتقادات،  اراده،  بر  تأثیرگذاری  تهدیدها  از   هدف 
منظور انهدام یا تسلیم کردن جامعه هدف است. وجه اشتراك تمام تهدیدها، تحمیل 
اراده به دشمن است؛ همان‌طور كه هدف از جنگ نیز همین است. بشر همواره در 
معرض تهدید قرار داشته است. برخي تهدیدها طبیعی )مانند زلزله، سیل و طوفان( و 
برخي دیگر از تهدیدها غيرطبيعي است. تهديدهاي غيرطبيعي خود به دو نوع بدون 
برنامه‌ریزی مانند نزاع‌های انفرادی، تصادفات، سهل‏انگاری‏ها و ...  و برنامه‌ريزي‏شده 
افراد یا گروه‏ها یا کشور  توسط فرد یا گروه یا کشور یا مجموعه‌ای از کشورها علیه 
و  امنیت طرح می‏شود  مقابل  در  تهدید همیشه  از طرفی،  است.  ديگر  یا کشورهاي 
مبتني بر تصورات ذهني است. »تهدید« ادراکی ذهنی و نقطه آغاز شکل‌گیری نگرانی 
از مخاطرات و پیامدهای تحقق تهدید نسبت به منافع و ارزش‌هاست. مفهوم تهدید 
تهدید  نام  تنها  است.  همراه  تداوم  و  تغییر  با  اجتماعی  علوم  مفاهیم  سایر  همانند 
ثابت است، اما مفهوم آن پدیده‌ای پویا و در حال رشد و توسعه و تکامل است که در 
موقعیت‌های مختلف، معانی متفاوتی دارد. برای ارائه تعریف از مفهوم تهدید، با توجه 
به درونمایه بحث تهدیدها و ذهنی بودن آن، نمی‏توان از یک نقطه ساکن برای توضیح 
درباره ادراکات ذهنی نسبت به تهدید شروع کرد، بلکه نوعی پیوستگی و تعامل عمیق 
میان تهدید و ادراک ذهنی از تهدیدها در سطوح و زمان‏های مختلف وجود دارد و 
اساساً پویایی و گسترش و تعمیق مفهوم تهدید و تعریف از تهدیدها، حاصل همین 
امنیتی  ادبیات سیاسی‏ـ  در  تهدید  مفهوم  و رخدادهاست.  وقایع  با  مفهوم  پیوستگی 
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به معنای توانایی‌ها، نیات و اقدامات دشمن بالفعل و بالقوه برای ممانعت از دستیابی 
موفقیت‏آمیز خودی به علایق و مقاصد امنیت ملی یا مداخله به نحوی که نیل به علایق 

.)Lipinski, 2015( و مقاصد به خطر بیفتد، تعریف شده است
تهدید به گمان لازاروس )1968(، انتظار نوعی خسارت و ضرر و زیانی است که 
هنوز پیش نیامده اما مورد انتظار است. تهدید ممکن است نسبت به ارزش‌های کسی 
 .)Lipinski, 2015: 21( فعال یا منفعل، قوی یا ضعیف و مرکزی یا حاشیه‌ای باشد
به بیان دیگر، وضعیت فوری محرک که نتیجه‌اش تهدید است، تنها خبر از آسیبی 
می‌دهد که در قبال منافع و ارزش‏ها در راه است. ظهور علایم نگران‏کننده براساس 
دگرگونی در محیط، موضع‏گیری، رخدادهای سیاسی‏ـ امنیتی و پاره‏ای از عوامل دیگر 
واقعیات جدیدی را شکل می‏دهد که به منزله »پیدایش وضعیت« جدید است. ادراک 
تهدید متأثر از ظهور واقعیات جدید است که در تعامل با ادراک ذهنی مفهوم تهدید و 

کنش و واکنش‏ها را تشکیل می‌دهد. 
در ادبیات سیاسی کنونی تهدیدها را به سه نوع تقسیم کرده‌اند: تهدیدهای سخت 
تهدیدهای  و  امنیتی(  و  اطلاعاتی  )اقدامات  نیمه سخت  تهدیدهای  نظامی(،  )جنگ 
و...(. عرصه‌  سايبري  رسانه‏ای،  اقتصادی،  اجتماعی،  سیاسی،  فرهنگی،  )اقدامات  نرم 
تهدیدهاي نرم ممکن است متنوع و وسیع باشد، اما برای جلوگیری از بسط مطلب سعی 
شده است در دسته‌بندی محدودتری ارائه شود. با این توضیح، عرصه‌های تهدیدهاي 

نرم را می‌توان به شش دسته تقسیم کرد:
 1‏. حوزه تهدیدهای سیاسی؛

 2. حوزه تهدیدهای اقتصادی؛
 3. حوزه تهدیدهای فرهنگی؛
 4. حوزه تهدیدهای اجتماعی؛

 5. حوزه تهدیدهای فناوري اطلاعات و ارتباطات اجتماعي؛
 6. حوزه تهدیدهای علمی و اندیشه‌ای. 

است؛  تحقيق حاضر  و حوصله  موضوع  از  تهديدها خارج  انواع  تمام  به  پرداختن 
ارتباطات اجتماعی پرداخته مي‌شود  به تهدیدهاي فناو‌ري اطلاعات و  تنها  بنابراين، 
که فضای به وجود آمده از تهدیدهاي ارتباطی مربوط به پدیده عصر حاضر یعنی عصر 
تهدید،  این  است. در محیط  اطلاعات  انفجار  و همچنین عصر  اطلاعات  یا  ارتباطات 
مخاطب با هزاران طول موج‌ رادیویی، امواج دیجيتالی، فیبر نوری، سیگنال‌های مختلف، 
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فناوری‌ها، جامعه شبکه‌ای و چندرسانه‌اي، تلفن‌های همراه و نسل اول و دوم تلفن‌های 
سلولی، اينترنت و امواج ماهواره‌ای دیجيتالی، فرستنده‌های مینیاتوری، ماکرویوهای 
با توان بالا و ابزارهای نوین در عملیات روانی مانند اشعه‌های الکترو‌مغناطیس، ساكيو 
تروپيك،1 لیزری، خواب رادیویی،2 امواج کوتاه الکتریکی تنش‌ساز3 و فناوری‌های نوین 
است   مواجه  و...  سولو4  کومندو  بدون سرنشین  هواپیماهای  مانند  روانی  عملیات  در 

.(Zurich, 2009: 88)

2. خصوصيات تهديد پايدار پيشرفته
تهديد پايدار پيشرفته سازمان‌هاي خاصي را به منظور سرقت اطلاعات خاص يا وارد 
آوردن خسارت به اموال و دارايي‌ها هدف قرار مي‌دهد. اين شيوه عملكرد مقابل اكثر 
نرم‌افزارهاي با محتواي مخرب كه در هر سامانه آلوده به صورت تصادفي عمل ميك‌نند، 
قرار مي‌گيرد. حملاتي كه در سال‌هاي اخير به برخي سازمان‌ها در دنيا انجام گرفت، 
حملات فرصت‌طلبانه با هدف قرباني كردن هر سازماني در هر سطح ممكن نبوده است، 
بلكه اين حملات با سرمايه‌گذاري مالي و زماني به منظور بهره‌برداري از اهداف مشخص 
انجام گرفته است. دو نتيجه از اين شرايط مي‌توان گرفت: نخست آنكه هر سازماني كه 
داراي اطلاعات ارزشمند است، در برابر تكنيك‌هاي تهديد پايدار پيشرفته آسيب‌پذير 
است. دوم آنكه هر چه اطلاعات سازمان از ارزش بيشتري برخوردار باشد، احتمال مورد 
تهديد قرار گرفتن سازمان نيز بيشتر است. اقتصاد جرايم سايبري با استخدام هكرهاي 

 .)Zurich, 2009: 23( حرفه‌اي به خوبي سازمان يافته و داير شده است

3. پايداري
تهديد پايدار پيشرفته در مراحل مختلف در طول زمان شكل مي‌گيرد. مهاجم پيش 
از حمله واقعي تنها اطلاعاتي از سازمان مورد هدف و اهداف خود دارد. آنها نمي‌دانند 
داده‌هاي ارزشمند سازمان مورد هدف كجا قرار دارد، چه كنترل‌هاي امنيتي وجود دارد 
يا چه آسيب‌هايي در سازمان براي بهره‌برداري در دسترس است. مهاجم براي سرقت 
اطلاعات آسيب‌پذيري‌ها را شناسايي و كنترل‌هاي امنيتي موجود را ارزيابي ميك‌ند، به 
1 .  Psychotropic
2 . Radiosleep Radioson
3 . Pulsed Microwaves
4 . Commando Solo
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ميزبان‌ها در محدوده شبكه هدف دسترسي می‏یابد، اطلاعات هدف را پيدا و سرانجام 
طول  سال‌ها  حتي  يا  ماه‌ها  فرايند  اين  كل  مي‏کند.  استخراج  شبكه  از  را  اطلاعات 
ميك‌شد؛ بنابراين، كشف اين تهديد تنها با تيكه بر مشاهده هر اتفاقي ممكن نيست، 
بلكه بايد به دنبال مجموعه رويدادهايي بود كه ويژگي متدولوژي‌هاي تهديدهاي پايدار 

 .)Eeten, 2006: 2( پيشرفته است
محصولات  دام  از  فرار  هدف  با  سيستماتيك  طور  به  پيشرفته  پايدار  تهديدهاي 
امنيتي سنتي كه اكثر سازمان‌ها سال‌ها به آنها تيكه ميك‌نند، طراحي شده است. براي 

مثال، به موارد زير اشاره مي‌شود: 
مهاجم براي دستيابي به ميزبان‌هاي درون شبكه هدف، ضمن پرهيز از فايروال‌هاي 
 )http, https, smtp , etc( شبكه، تهديدهايي را درون محتواي پروتكل‌هاي معمول
ارائه مي‌دهد. مهاجم براي نصب بدافزارها در شبكه ميزبان‌ ضمن پرهيز از برنامه‌هاي 
به  از  پيش  كدها  اين  مي‌نويسد.  معين  هدف  محيط  براي  را  كدهايي  ضد ‌ويروس، 
كارگيري در جايي‌ مشاهده نشده‌اند و به همين دليل هيچ برنامه ضد‌ ويروسي براي 
محافظت در برابر آن وجود ندارد. مهاجم براي ارسال اطلاعات به خارج از شبكه هدف 
ضمن پرهيز از فايروال‌ها از رمزگذاري متداول استفاده و محتوا را از طريق پروتكل‌هاي 

.)Dunn, 2005: 11( مجاز از نظر فايروال‌‌ها خارج ميك‌ند

4. پيچيدگي تهديدهاي پايدار پيشرفته
هدف‌گيري  با  را  حمله  روش‌هاي  از  پيچيده  تريكبی  پيشرفته  پايدار  تهديدهاي 
آسيب‌هاي چندگانه شناسايي‌شده در سازمان مورد استفاده قرار مي‌دهند. يك تهديد 

:)Dunn, 2005: 19( پايدار پيشرفته مشخص گام‌هاي زير را طی می‏کند
ـ استفاده از مهندسي اجتماعي مبتني بر شبكه تلفن به منظور شناسايي اشخاص 

كليدي درون سازمان؛
ـ شكار نامه‌هاي الكترونكيي ارسالي به اشخاص كليدي در سازمان از طريق اتصال 
به وب‌سايتي كه كدهاي جاوا اسكريپت را به منظور نصب ابزار دسترسي از راه دور 

اجرا ميك‌ند.
ـ استفاده از كدهاي فرماندهي و كنترل باينري )كدهاي متعارف يا كدهاي توليدي 

با استفاده از يكت‌هاي بدافزاري موجود متداول(؛ 
ـ استفاده از فناوري رمزگذاري متعارف.
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اقدامات  تمام  برابر  پوششي  نمي‌تواند  امنيتي  اقدام  يك  تنها  اتخاذ  بي‌ترديد 
برابر تهديدهاي  تهديدآميز فراهم كند. راهبردهاي موفقيت‌آميز پدافند غيرعامل در 
پايدار پيشرفته بايد چند‌لايه و مبتني بر مكانيزم‌هاي دفاعي چندگانه همراه با شناسايي 

الگوهاي پيچيده فرار از دام شبكه دفاعي باشد.

شکل 1ـ ويژگي‌هاي تهديد پايدار پيشرفته

5. فرايند تهديد پايدار پيشرفته
فرايند تهديد پايدار پيشرفته سه مرحله مهم را دربرمي‌گيرد كه در طول چند ماه رخ 

)MIT, 2008: 15( :مي‌دهد. در ادامه به توضیح اين مراحل می‏پردازیم
را  هدف  مرحله  اين  در  مهاجم  آلوده‌سازي:  و  حمله  آغاز  شناسايي،  اول،  مرحله 
آلوده  را  ميزبان‌هاي هدف  و  آغاز  را  و حمله  را مشخص  آن  آسيب‌هاي  و  شناسايي 
ميك‌ند. مهاجم در اين مرحله نقاط رخنه، ‌آسيب‌ها، اشخاص مهم و تجهيزات كليدي 
را جست‏وجو ميك‌ند. اين موارد مي‌تواند شامل مجريان رده بالا، گردانندگان فناوري 
اطلاعات و ميزبان‌هايي شود كه امكان دسترسي به منابع هدف را در سازمان فراهم 
ميك‌نند. اين مرحله شامل به كارگيري يك يا چند روش مي‌شود كه با هدف دسترسي 
به ميزبان صورت مي‌گيرد. در اين مرحله حملات هدفمند و شكار اطلاعات به منظور 

.(IETF, 2014: 51) جلوگيري از كشف حمله شدت كمي دارد
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(DOT, 2008: 12)  :روش‌هاي متداول در اين خصوص عبارت است از
حامل  وب‌سايت‌هاي  با  ارتباط  كه  لينك‌هايي  با  جذاب  الكترونكيي  نامه‌هاي  ـ 

بدافزارها را فراهم ميك‌ند.
با فايل‌هاي پيوست‌ در فرمت‌هاي متداول مانند آفيس و  الكترونكيي  نامه‌هاي  ـ 
ناشناخته‌اي  بدافزارهاي  از  استفاده  با  پيوست‌ها شامل كدهاي حمله  اين  پي‏دي‏اف؛ 
مي‌شود كه هدف از به كارگيري آنها حمله به آسيب‌هايي است كه قبلًا شناخته شده 

نبودند.
ـ استفاده از وب‌سايت‌هاي آلوده كه افراد هدف به آنها علاقه دارند. اين افراد از 

طريق پروفايل‌هاي رسانه‌هاي اجتماعي شناسايي مي‌شوند.
ـ مهندسي اجتماعي به منظور كسب اطلاعات درباره توانايي‌هاي فردي كاربران 

مورد هدف. 
كد متعارف براي آلوده‌سازي در شبكه ميزبان نصب مي‌شود. اين كد گزارش‌هاي 
دوم كمك  مرحله  در  مهاجم  به  كه  اطلاعات  ساير  و  شبكه  از  استفاده  با  را  مربوط 

ميك‌ند، به مركز فرماندهي و كنترل ارائه مي‌دهد. 
مرحله دوم، كنترل، روزآمدسازي، كشف و پايداري: مهاجم در اين مرحله ميزبان‌هاي 
آلوده را كنترل و كد را روزآمد مي‏کند،‌ آلودگي را گسترش مي‌دهد و اطلاعات هدف 
را كشف و جمع‌آوري ميك‌ند. مهاجم از راه دور كنترل ميزبان‌هاي آلوده را با استفاده 
از سرويس فرماندهي و كنترل در دست مي‌گيرد. هر چند در مواردي اين سرويس در 
ميزبان درون شبكه هدف قرار داشته، اما مواردي نيز مشاهده شده است كه سرويس 
فرماندهي و كنترل را از طريق اينترنت در اختيار قرار گرفته است. سرويس فرماندهي 
و كنترل به مهاجم اين امكان را مي‌دهد تا از راه دور بدافزار را به‏روز كند و بدافزارهاي 

.(EU, 2013: 15) جديد را اضافه و فراميني را به ميزبان ارسال کند
در اين مرحله اجزاي اضافي با توانايي كشف اطلاعات هدف در ميزبان‌هاي آلوده 
براي  فعال  دايركتوري‌هاي  و   PKI سرورهاي  شامل  كليدي  اهداف  مي‌شود.  پياده 
استفاده كاربران و  بر اطلاعات مورد  به اطلاعات محرمانه مي‌شود. نظارت  دسترسي 
رخنه به سيستم‌هايي كه كاربران مجوز ورود به آنها را دارند، كيي از روش‌هاي كشف 
اطلاعات است. مهاجم با كشف ميزبان‌هاي بيشتر كنترل بيشتري را در شبكه هدف 
براي  سيستم  در سطح  آسيب‌هاي  ساير  و  شبكه  آسيب‌هاي  از  و  مي‌آورد  دست  به 
آلوده‌سازي ساير ميزبان‌ها استفاده ميك‌ند. ابزارهاي مورد استفاده براي اعمال كنترل 
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 ،SSH ،Cain & Abe ،Gsecdump بيشتر در شبكه ابزارهاي استاندارد شبكه مانند
 .)E- Government, 2009: 32( است RDP

مرحله سوم، حمله‏ـ استخراج اطلاعات و اقدام به حمله: مهاجم در اين مرحله اطلاعات 
را از شبكه هدف استخراج ميك‌ند و اقدامات لازم را انجام می‏دهد. )اطلاعات را خارج 
اين مرحله كنترل يك يا چند ميزبان را درون شبكه هدف در  ميك‌ند.( مهاجم در 
دست گرفته است و اقدامات لازم را براي گسترش دسترسي و شناسايي اطلاعات هدف 

.(Alperovitch, 2011: 12) انجام می‏دهد
تنها اقدامي كه در اين مرحله باقي مي‌ماند ارسال اطلاعات به خارج از شبكه است. 
دريافتك‌ننده اطلاعات مي‌تواند سرور فرماندهي و كنترل يا سروري باشد كه پيش از 

.(Drew, D.M.Snow, 2012: 21) اين به کار گرفته نمی‏شد
اين سرور يا در محل استقرار مهاجم یا در كشور ديگري قرار دارد. حمله تا زماني 
كه مهاجم به اطلاعات مورد نياز خود دسترسي پيدا كند، ادامه خواهد داشت و پس از 
آن يا در صورت اطلاع قرباني و اقدام به قطع ارتباط متوقف خواهد شد. در اين مرحله 

  (CCRA, 2009: 15):چند اتفاق روي خواهد داد
ـ فروش شيوه‌هاي حمله: در صورتي كه قرباني قادر به خنثي‏سازي حمله نباشد، 
به  براي حمله  از همان شيوه  تا  روش‌هاي حمله به ساير مهاجمان فروخته مي‌شود 

قرباني استفاده شود.
ـ فروش اطلاعات:‌ در صورتي كه اطلاعات ذي‌قيمتي به سرقت رفته باشد، مهاجم 

اطلاعات را به مخاطبين اطلاعات سرقت‏رفته مي‌فروشد.
ـ افشاي رسانه‌اي: اطلاعات به سرقت‏رفته ممكن است در اختيار رسانه‌ها قرار گيرد 
تا براي مقاصد سياسي و وارد آوردن فشار افكار عمومي بر مخاطبين مورد استفاده 

قرار گيرد.

6 . چرخه عمر به كارگيري بدافزار
ختم  حمله  يك  به  همواره  پيشرفته  پايدار  تهديدهاي  در  استفاده  مورد  روش‌هاي 
به  نفوذ  براي  نفوذگرها  ساير  استفاده  مورد  و  می‏شود  كپي  تكنيك‌ها  اين  نمي‌شود. 
سازمان‌هاي ديگر قرار مي‌گيرد. حتي به تدريج احتمال شكل‌گيري يكت‌هاي بدافزار 
.)Chandrashekar, 2008: 11( براي استفاده عموم هكرها به بهاي مشخصي وجود دارد

در اين حالت، چرخه عمر تهديدهاي پايدار پيشرفته تا سال‌ها بيش از ميزان عمر 
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اوليه آن ادامه خواهد داشت و صدها قرباني ديگر را علاوه بر قرباني اوليه آن هدف قرار 
 .)DHS, 2008: 33( مي‌دهد‌

7‏. ضرورت‌هاي به كارگيري اقدامات پدافند غيرعامل در برابر تهديدهاي پايدار پيشرفته
با تحليل خصوصيات تهديدهاي پايدار پيشرفته كه پيش از اين شرح داده شد، می‏توان 

ضرورت‌هاي مهم راهبرد امنيتي مؤثر را تشريح کرد.
شناخت محتوايي: از آنجا كه تهديدهاي پايدار پيشرفته با بهره‌برداري از پروتكل‌هاي 
تهديدهاي  راهبرد‌هاي  تدوين  ميك‌ند،  نفوذ  شبكه  فايروال  پدافند  به  متداول  مجاز 

پايدار پيشرفته نيازمند شناخت عميق از محتواي تهديد است. 
كدهاي  از  پيشرفته  پايدار  تهديدهاي  بیشتر  تهديد:  علایم  مجموعه  شناخت 
از يك ‌IPS و ضد  با استفاده  بنابراین  متعارف و آسيب‌هاي هدف استفاده ميك‌نند، 
بايد  تعريف حمله  قابل  بدون وجود علایم  را شناسايي كرد.  تهديد  نمي‌توان  بدافزار 
شناسايي  براي  مشكوك  مشخصه‌  يك  چند  هر  كرد.  تيكه  كمتري  مشخصه‌هاي  به 
از مشخصه‌هاي مشكوك در كنار  ارزيابي هر يك  اما در صورت  حمله كافي نيست، 
ساير مشخصه‌ها، امكان جمع‏آوري شواهد كافي قابل اطمينان براي تشخيص فعاليت 

. (Complexity and Organizational Surprises, 2011: 23) بدافزارها وجود دارد
شناخت موقعيت زماني: با اینکه سازمان‌ها ممكن است اطلاع دقيقي از چگونگي 
اهميت  مي‌توانند  سازمان‌ها  بیشتر  اما  باشند،  نداشته  پيشرفته  پايدار  تهديدهاي 
از سرقت  ممانعت  فناوري  بنابراين،  كنند.  شناسايي  را  خود  سازمان  زماني  موقعيت 
اطلاعات به عنوان يك لايه دفاعي براي شناسايي تاريخ‌هاي مهم و جلوگيري از سرقت 
تهديد  دفاع  در  ترافيك شبكه  در  كاربرد كد‌ها  است. شناسايي  ايجاد  قابل  اطلاعات 

.)Chaturvedi, 2007: 43( پايدار پيشرفته حایز اهميت است
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مدل مفهومی تحقیق
مدل مفهومی تحقیق روابط بین متغیرها را نشان می‏دهد.

 راهبردهاي پدافند غیرعامل: 
 ـ اعمال فرماندهی و کنترل یکپارچه و مقاوم 

 ـ شناسایی کارکنان و سامانه هاي حاوي اطلاعات ذي قیمت 

 ـ حفظ اطلاعات 

 ـ کشف، مهار و خنثی سازي آلودگی
 

تجزیه و تحلیل داده‌ها و یافته‌های تحقیق
تحلیل توصیفی پاسخ‏دهندگان

درصد تجمعیدرصدفراوانیمدرک تحصیلی

287070کارشناس و کارشناس ارشد

1230100دکتری
40100100کل

براساس جدول فوق، از کل پاسخ‏دهندگان بیشترین تعداد یعنی 70 درصد دارای 
مدرک کارشناسی و کارشناسی ارشد و کمترین تعداد معادل 30 درصد دارای مدرک 

دکتری تخصصی هستند.

درصد تجمعیدرصدفراوانیسابقه شغلی مرتبط

151537.537.5-5 سال
25123067.5-15 سال

351332.5100-25 سال 
40100100کل

 

تهدیدهاي پایدار 

: قابل گریز، پیشرفته

پیچیده، پایدار و 

 هدف دار
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نتایج حاصل از میانگین و انحراف استاندارد راهبردهای پدافند غیرعامل
انحراف میانگین کلتعداد سؤال شاخص

استاندارد
میانگین خطای استاندارد

اعمال فرماندهي و كنترل 
كيپارچه و مقاوم

101.140.8420.119

شناسايي كاركنان و 
سامانه‌هاي حاوي اطلاعات 

101.190.5740.082

101.230.4750.048ذي‌قيمت حفظ اطلاعات
کشف، مهار و 

خنثی‌سازی آلودگی
101.180.4450.118

نتابج حاصل از میانگین و انحراف استاندارد  شاخص‌های تهدیدهای پایدار پیشرفته
میانگین خطای استانداردانحراف استانداردمیانگین کلتعداد سؤال شاخص
101.140.8420.119پایدار 

101.190.5740.082پیچیده 
101.230.4750.048هدف دار  
101.210.2350.047قابل گریز

جدول‏های تحلیلی فوق نشان می‏دهد که اعداد »تی« حاصل از آزمون ت‏کمتغیره 
تی درباره شاخص‌ها همگی بالاتر از از اعداد جدول آزمون تی است؛ بنابراین، شاخص‌ها 
با درجه اطمینان 95 درصد مورد تأیید قرار می‌گیرد. نتایج حاصل از میانگین شاخص‌ها 

در جدول فوق نشان داده شده است. 

نتایج حاصل از ضریب اهمیت راهبردهای پدافند غیرعامل
رتبهمیانگین کل/ضریب اهمیت )به درصد( شاخص

1.571اعمال فرماندهي و كنترل كيپارچه و مقاوم

شناسايي كاركنان و سامانه‌هاي حاوي اطلاعات 
ذي‌قيمت

1.412

1.353حفظ اطلاعات

1.274کشف، مهار و خنثی‌سازی آلودگی
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نتایج حاصل از ضریب اهمیت شاخص‌های تهدیدهای پایدار پیشرفته
رتبهمیانگین کل/ضریب اهمیت )به درصد( شاخص

1.411پایدار
1.312پیچیده
1.273هدف‏دار

1.214قابل گریز

نتایج و یافته‌ها
صرف  سازمان‌ها  در  اطلاعات  فناوري  امنيت  بودجه‌هاي  از  زيادي  بخش  امروزه 
محصولات ضد ‌بدفزاز، فايروال‌ها و IDS/IPS مي‌شود؛ اما مهاجمين با عبور از اين موانع 
تهديدهاي  جوابگوي  سنتي  امنيتي  اقدامات  ميك‌نند.  حمله  سازمان‌ها  به  همچنان 
امروزي نيست. بسياري از حملات با استفاده از تكنيك‌هاي تهديدهاي پايدار پيشرفته 

بدون وجود وضعيت امنيتي جديد، در قرباني كردن اهداف خود موفق مي‌شوند.
ايجاد پدافند مناسب در برابر تكنيك‌هاي تهديد‌هاي پايدار پيشرفته نياز به نظارت 
و  تهديد  علایم  مجموعه  تهديد،  محتواي  در خصوص  خارجي  و  داخلي  ترافيك  در 
موقعيت زماني دارد. لايه‌هاي دفاعي بايد بر ارتباطات براي كشف رفتارهاي مشكوك 

نظارت كنند.
شبكه‌هاي مجهز به فايروال، IDS/IPS و ضد ‌بدافزار بر محافظت در برابر تهديد 
ناديده  را  خارجي  ارتباطات  و  دارند  تمركز  دفاعي  تحليل‌هاي  از  استفاده  با  داخلي 
است،  ضروري  بدافزارها  ضد‌  و  فايروال‌ها  مانند  سنتي  پدافندهاي  وجود  مي‌گيرند. 
بايد  و  نیست  كافي  موارد  اين  اما  ميك‌نند.  مسدود  را  تهديدآميز  بدافزارهاي  زيرا 
محدوديت‌هاي آنها در برابر تكنيك‌هاي تهديدهاي پايدار پيشرفته و حملات هدف‌دار 

شناسايي شود.
و  ضد ‌بدافزار  اسكن  وجود  با  را  ديگري  دفاعي  لايه  يك  شبكه  امن  درگاه‌هاي 
فيلترينگ URL از جمله توانايي تحليل ترافيك SSL اضافه ميك‌ند. براي محافظت 
براي  لايه  دفاعي چند  راه‌حل  يك  از  مي‌شود  توصيه  محيط خصمانه  در  سازمان  از 

محافظت داخلي و ممانعت از سرقت اطلاعات از خارج از سازمان استفاده ‌شود.
در گام نخست بايد از درگاه امن پست الكترونكيي استفاده كرد كه توانايي بازرسي 
شبكه را در خصوص شبكه‌هاي بدافزاري براي جلوگيري از آلوده‌سازي اوليه دارد. دوم 
آنكه بايد درگاه امن شبكه‌اي را انتخاب كرد كه از توانايي بيش از فيلترينگ URL و 
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ضد‌ بدافزاري سنتي برخوردار است. راهبرد مؤثر استفاده از تحليل تهديدها در زمان 
جاوا  مانند  غيرباينري  و  قبلي  سابقه  بدون  بدافزارهاي  شناسايي  منظور  به  حقيقي 
اسكريپتس است. سوم آنكه راهبرد بايد از توانايي‌ كشف بدافزارهاي سارق اطلاعات در 
فرايند برخوردار باشد. راهبرد اتخاذي بايد از توانايي‌هاي DLP استفاده كند تا سازمان 

متوجه زمان خروج اطلاعات شود. 
محتواي  تحليل  توانايي  كه  كيپارچه  راهبرد  از  مي‌شود  توصيه  خلاصه  طور  به 
تهديد، مجموعه علایم تهديد و موقعيت زماني ترافيك اطلاعات را در خصوص ترافيك 
ورودي و خروجي اطلاعات در امتداد ورودي‌هاي پست الكترونكيي دارد، استفاده شود.

راهبردهاي پدافند غيرعامل در برابر تهديدهاي پايدار پيشرفته در محيط سايبري 
به قرار زير خلاصه مي‌شود:

ـ اعمال فرماندهي و كنترل كيپارچه و مقاوم؛ 
ـ شناسايي كاركنان و سامانه‌هاي حاوي اطلاعات ذي‌قيمت؛ 

ـ حفظ اطلاعات؛ 
ـ کشف، مهار و خنثی‌سازی آلودگی.

نمودار 1ـ راهبردهاي پدافند غيرعامل در برابر تهديدهاي پايدار پيشرفته در محيط سايبري

برابر تهديدهاي پايدار  از طراحي يك سامانه كنترل امنيتي براي دفاع در  پيش 
سامانه‌هاي  آنهاست.  قرارگيري  محل  و  اطلاعات حساس  شناسايي  به  نياز  پيشرفته 
حسگر سرقت اطلاعات با اسكن شبكه مي‌توانند اطلاعات حساس را شناسايي و طبقه 
بندي كنند. به محض شناسايي مكان اطلاعات حساس، امكان كاهش مخاطرات به 

چند شيوه وجود دارد:
ـ حذف اطلاعات از مكان‌هاي ناامن و غيرضروري؛

ـ حصول اطمينان از وجود سامانه‌هاي محافظت در برابر دسترسي‌‌هاي غير‌مجاز در 
مناطق وجود اطلاعات مهم؛

ـ نظارت و ممانعت از سرقت اطلاعات در درگاه‌هاي پست الكترونيك و شبكه.
ذي‌قيمت  اطلاعات  با  كاركنان  شد،  بيان  این  از  پيش  كه  همان‌طور  مهاجمان 
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با  اطلاعات هستند،  به  داراي مجوز دسترسي  كه  را  اطلاعات  فناوري  متخصصين  و 
استفاده از شيوه‌هاي مختلف از جمله مهندسي اجتماعي هدف قرار مي‌دهند.

كيي از اقدامات متداول مهاجمان استفاده تريكبي از روش‌هاي شبكه‌اي و پست 
الكترونيك است. اكثر اين اقدامات تريكبي با ارسال نامه الكترونكيي به شخص هدف 
كه  گونه‌اي  به  است  فريبنده  ظاهري  داراي  نامه  اين  مواقع  اكثر  در  مي‌شود.  آغاز 

فرستنده آن را يك شخص مطمئن نشان مي‌دهد.
بررسي  و  هويت  خصوص  در  اوليه  بررسي‌هاي  بايد  اقدامات  اين  با  مقابله  براي 
خصوص  در  ضد ‌بدافزار  تحليل  سپس  گيرد؛  صورت  ارسالي  نامه  مكان  آنتي‌اسپم 
پيوست با استفاده از موتورهاي ضد بدافزار چندگانه انجام شود. سرانجام طبقه‌بندي 
امنيتي بايد در زمان حقيقي با تحليل محتواي تهديد و علایم آن و بر اساس ترافيك 

زماني اطلاعات صورت گيرد.

پاسخ به سؤال‏های اصلی و فرعی تحقیق
در  پيشرفته  پايدار  تهديدهاي  برابر  در  غيرعامل  پدافند  راهبردهاي  اصلی:  سؤال 

محيط سايبري چيست؟ 
راهبردهای پدافند غیرعامل در برابر تهدیدهای پایدار پیشرفته با توجه به نتایج 

حاصل از جدول‏ها عبارت‏اند از: 

نتایج حاصل از ضریب اهمیت شاخص‌های تهدیدهای پایدار پیشرفته
خیلی مؤثرتأثیر کم شاخص

1090اعمال فرماندهي و كنترل كيپارچه و مقاوم

شناسايي كاركنان و سامانه‌هاي حاوي
 اطلاعات ذي‌قيمت 

2278

3169حفظ اطلاعات
3565کشف، مهار و خنثی‌سازی آلودگی

24.575.5کل

شاخص‌های فوق نشان می‌دهد که راهبردهای پدافند غیرعامل شامل موارد فوق 
است.  تأثیرگذار  پیشرفته  پایدار  تهدیدهای  شاخص‌های  بر  مستقل  متغیر  عنوان  به 
علاوه بر این، به موجب نتایج حاصل از تحقیق راهبردهای پدافند غيرعامل در برابر 
تهديدهاي پايدار پيشرفته در محيط سايبري با 75.5 درصد تأثیر بسیاری بر کاهش 
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تهدیدهای پایدار پیشرفته داشته است.
سؤال فرعی: شاخص‌های تهدیدهای پایدار پیشرفته کدام است؟

پیشرفته  پایدار  تهدیدهای  شاخص‌های  جدول‏های  از  حاصل  نتایج  به  توجه  با 
عبارت‏اند از: 

نتایج حاصل از ضریب اهمیت شاخص‌های تهدیدهای پایدار پیشرفته
رتبهمیانگین کل/ضریب اهمیت) به درصد( شاخص
1.411پایدار

1.312پیچیده
1.273هدف‏دار
1.214قابل گریز

1.3میانگین کل

تأثیر راهبردهاي پدافند غیرعامل بر تهدیدهاي پایدار پیشرفته با  

 :1,4میانگین کل ضریب اهمیت 
 ـ اعمال فرماندهی و کنترل یکپارچه و مقاوم 

  ـ شناسایی کارکنان و سامانه هاي حاوي اطلاعات ذي قیمت 

 ـ حفظ اطلاعات 

 ـ کشف، مهار و خنثی سازي آلودگی
 

نمودار 2ـ مدل عملیاتی راهبردهاي پدافند غيرعامل در برابر تهديدهاي پايدار پيشرفته در محيط سايبري

 نتیجه‌گیری 
برای  را  زیاد  خیلی  تأثیر  پاسخ‏دهندگان  از  درصد   75.5 تحقیق،  نتایج  براساس 
از آنها تأثیر این  شاخص‌های تهدیدهای پایدار پیشرفته قائل‏اند و تنها 24.5 درصد 
شاخص‏ها را کم می‏دانند. میانگین کل ضریب اهمیت شاخص‌های تهدیدهای پایدار 
پیشرفته 1.3 است. رتبه‏بندی شاخص‌های تهدیدهای پایدار پیشرفته به ترتیب عبارت 
تهدیدهای  برابر  راهبردهای مؤثر در  قابل گریز.  و  پیچیده، هدف‌دار  پایدار،  از:  است 
كنترل  و  فرماندهي  اعمال  از:  عبارت‏اند  نیز  مربوط  شاخص‌های  با  پیشرفته  پایدار 
اطلاعات ذي‌قيمت، حفظ  و سامانه‌هاي حاوي  كاركنان  مقاوم، شناسايي  و  كيپارچه 

اطلاعات و کشف، مهار و خنثی‌سازی آلودگی.

 

 پیشرفته: تهدیدهاي پایدار

قابل گریز، پیچیده، پایدار 

 و هدف دار
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